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Hvad er NSIS?

Overensstemmelse med eIDAS (EU-forordning). ﬂ £

Sikringsniveau aka. “Level of Assurance” (LoA). w

Flere sikringsniveauer:

- Lav, Betydelig, Hgj.
- NemlID svarer til Betydelig — standard for borger MitID.

Version 2.0.1 med vejledning 2.0.1a publiceret i december 20109.
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Hvem er NSIS relevant for?

ID-tjenester
« Udstedere og videreformidlere af digitale identiteter; fx MitID, NemLog-in, lokal IdP

Tjenesteudbydere
« Udbydere af forretningstjenester (selvbetjeningslgsninger); fx borger.dk

Brugerorganisationer
« Organisationer der gnsker at udstede erhvervsidentiteter til deres medarbejdere
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Typer af identiteter 1 NSIS

» Fysiske personer ﬂ

— Privatidentitet
* Juridiske enheder ﬂ
— Virksomhedsidentitet

- Fysiske personer associeret med juridiske enheder %
— Erhvervsidentitet (erstatter medarbejdersignatur) ﬁ

0 Erhvervsidentiteter og privatidentiteter kan benytte samme private
identifikationsmidler, men identiteterne er altid adskilte.
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Nedbrydning af sikringsniveau

Samlet sikringsniveau i NSIS betegnes ofte LoA (Level of Assurance)

LoA kan nedbrydes i en reekke bestanddele:

— AL (Identity Assurance Level) — styrke af identitetssikring.

— AAL (Authentication Assurance Level) — styrke af autentifikation.
— FAL (Federation Assurance Level) — styrke af identitetsbroker.

NSIS LoA er minimum af IAL, AAL og FAL.

Eksempel:

— En broker pa niveau Betydelig, som formidler en autentifikation pa niveau Hgj og med Hgj
IAL, skal fx seette det samlede LOA til Betydelig.
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NSIS krav =94

BN
< iy
@
ID-tjenester skal leve op til en raekke forskellige krav.

Kravene gar pa tekniske-, organisatoriske- og juridiske aspekter og deekker bredt
risici ved identitetshandtering.

Vigtigste processer, som reguleres i NSIS:

— Identitetssikring (fysiske personer, juridiske personer og forbindelser mellem disse)

— Udstedelse og levering af Elektroniske Identifikationsmidler

— Autentifikation

— Videreformidling af autentifikation (broker)

— Generel it-sikkerhed: baggrundstjek af medarbejdere, logning, drift, ISMS mv.

Anmeldelsesproces pa niveau Betydelig og Hgj er baseret pa revisions- og
ledelseserklzeringer, som indestar for at krav er opfyldt.

Krav om forsikring for private virksomheder.
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Krav om 2-faktor autentifikation I NSIS B

@
=
Autentifikationsfaktorer: g
- Indehaverbaseret (fx besiddelse af fysisk enhed) ‘
- Vidensbaseret (fx kendskab til kodeord) NemiD nggleapp understatter to
- lboende (fx fysisk traek / biometri) faktorer fra samme enhed.
Lav: mindst én NEM ID
Betydelig og Hgj: mindst to fra forsk. kategorier Godkend med nogleapp
=]
En enhed kan godt levere flere faktorer Sendhinoanng o -
. . godkendelse til dine
Ilkke krav om biometri nagleapps pa mobil/tablet.
: Skift negletype
Ikke krav til de enkelte faktorers styrke
Netveerk teeller ikke som en indehaverbaseret faktor, — =
da det ikke er en unik fysisk enhed, men en delt

ressource.

£

7 DIGITALISERINGSSTYRELSEN



NSIS-dokumenter pa Digst.dk og Digitaliser.dk

« Standarden (2.0.1) 0

* Vejledning til standarden (2.0.1a) R

. . : : Til udbydere Guide til
Revisionsvejledning — of identiteter risikovurdering

Skemattil revisionsvejledning (Excel) er under
udarbejdelse

Skabelon til anmeldelse

J \

_ - Til aftagere af
Vejledning til jenesteudbydere ™ identiteter
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Sikringsniveau

Q

* Den enkelte tjeneste
udbyder er data-
ansvarlig for egne
data.

* Fastseettelse af
Kraevet sikringsnivea
for tjenesteudhyd
ud fra ris] w

iht. risikovurdering

! “e

sikrin

o

ergruppes

- * NSIS stiller ikke “spiration | “Vejledning
specifikke
“ pa

til valg af NSIS
Sikringsniveau for
tienesteudbydere”.

Digitaliseringsstyrelsen
arbejder pa et stotte-
veerktgj til fastsaettelse
af sikringsniveau.
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Sikringsniveau inht. risikovurdering

10

Q

* Den enkelte tjeneste-

udbyder er data-
ansvarlig for egne
data.

Fastseettelse af
Kraevet sikringsniveau
for tjenesteudbyder
ud fra risikovurdering.

o

 NSIS stiller ikke

specifikke krav til
sikringsniveau.

Opmeerksomhed pa
krav til brugergruppes
sikringsniveau.

5
]

 Inspirationi “Vejledning
til valg af NSIS
Sikringsniveau for
tienesteudbydere”.

 Digitaliseringsstyrelsen
arbejder pa et stotte-
veerktgj til fastsaettelse
af sikringsniveau.
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@Aget sikkerhed i reqistrering af erhvervsidentiteter

Ensartede og skaerpede krav til identitetssikring af erhvervsidentiteter. (\“

Vished for hvilken fysisk person, der er bag en erhvervsiden

 Iht. NSIS sikringsniveau.
» Ikke en del af ernvervsidentitet, men kendt
Virksomhed star kun pa mal for kltﬁgk person og virksomhed.

Identitetsgarant.

Styrket kontrol somheder som brugerorganisationer.

0 [Ydentitetssikring med privat elD.
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@Aget sikkerhed i reqistrering af erhvervsidentiteter

Ensartede og skaerpede krav til identitetssikring af erhvervsidentiteter.

Vished for hvilken fysisk person, der er bag en erhvervsidentitet.
 Iht. NSIS sikringsniveau.
» lkke en del af erhvervsidentitet, men kendt af NemLog-in som identitetsgarant.

Virksomhed star kun pa mal for kobling mellem fysisk person og virksomhed.

Styrket kontrol med tilslutning af virksomheder som brugerorganisationer.

0 Initiel identitetssikring med privat elD.
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Implementerings- og kommunikationsaktiviteter

NemLog-in portalen: www.nemlog-in.dk bt
- Malgruppeopdeltinformation for brugerorganisationer, offentlige

og private tjenesteudbydere. @
- Vejledninger, teknisk dokumentation, testmiljg mv.

Digitaliseringsstyrelsens implementeringssite
- Relevant information om overgangen til MitID og NemLog-in.
- Implementeringsveerktgjer: Screeningsveerktaj, ordbog, mv.

Nyhedsbreve
- Nyt om NemLog-in: Tilmeld dig her
- Nyt om overgangen til NemLog-in3 og MitID: Tilmeld dig her

NSIS-standarden: Laes mere her
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https://migrering.nemlog-in.dk/
https://digst.dk/it-loesninger/implementeringssite/
https://migrering.nemlog-in.dk/tilmeld-nyhedsbrev/
https://digst.dk/nyheder/nyhedsbreve/
https://digst.dk/it-loesninger/nemlog-in/det-kommende-nemlog-in/vejledninger-og-standarder/nsis-standarden/
https://www.google.com/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwj3o87WmurdAhXFLlAKHdBDDmAQjRx6BAgBEAU&url=https://www.micromain.com/tips-for-improved-performance/&psig=AOvVaw02p4hmia3P3o8hS8svvqeF&ust=1538653919456420

