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1 Introduktion

Denne manual beskriver brugen af administrationsmodulet til NemLog-in, der findes pa
https://administration.nemlog-in.dk. Den henvender sig til de IT-systemudbydere

(myndigheder) og IT-leverandgrer, som skal udfgre opgaver i forhold til tilslutning samt
administration af IT-systemer i NemLog-in.

Du kan yderligere finde hjaelp til NemLog-in support pa Digitaliser.dk
http://digitaliser.dk/group/2550185

Opgaver i administrationsportalen, der er henvendt til brugerorganisationer og NemLog-in
support er ikke inkluderet i denne brugermanual.

2 Tilsluttede aktgrer

2.1 Nemlog-in support

Digitaliseringsstyrelsen star for support i forhold til tilslutning og vedligeholdelse afit-

systemer i administrationsmodulet. Erhvervsstyrelsen star for support af alle
brugerorganisationer, der har behov for at benytte NemLog-ins brugeradministration.

2.2 IT-systemudbyder

IT-systemudbyder er en myndighed, eller en privat virksomhed, der stiller et IT-system til
radighed for borgere, virksomheder eller andre offentlige myndigheder. IT-
systemudbyderen er ansvarlig for it- systemet, herunder tilslutning til NemLog-in. Dette
indebaerer, at IT-systemudbyderen skal underskrive naervaerende vilkar og patage sig
ansvaret for IT-systemet.

En privat virksomhed, i rollen som IT-systemudbyder, eller broker, kan ikke bruge WebSSO,
det kan kun offentlige myndigheder.


https://administration.nemlog-in.dk/
http://digitaliser.dk/group/2550185

| systemet kan en IT-systemudbyder ogsa veere en gateway-leverandgr. | det tilfaelde er it-
systemudbyder en IT-leverandgr eller myndighed, hvis systemmaessige tilslutning til
NemLog-in anvendes til at betjene flere offentlige myndigheder. Dette kan eksempelvis
vaere en faelleskommunallgsning, der leveres af en IT-leverandgr — eller et antal

kommuner, der indgar i et driftsfeellesskab. Bemaerk at gateway-leverandgr rollen udgar og
bliver erstattet af NemLog-in broker konstruktionen.

2.3 IT-leverandgr
IT-leverandgr er en leverandgr, der har indgaet kontrakt med en offentlig myndighed om

levering af et IT-system, hvor myndigheden har rollen som IT-systemudbyder.

2.4 Brugerorganisationer

Alle organisationer der skal benytte brugerrettigheder igennem en NemLog-in Igsning,

skal vaere oprettet i NemLog-in. Brugerorganisationer administrerer deres organisation og
rettighederi https://brugeradministration.nemlog-in.dk.

Menupunktet Brugeradministration kan forekomme i administrationsmodulet, men da
denne funktionalitet er irrelevantiforhold til administration af IT-systemer, er tilknyttede
roller og funktionalitet ikke medtageti denne manual. Der kan pa virk.dk finde guides
vejledning og support til hvordan brugeradministrationen benyttes.

3 Brugerroller

Nar du tilgar administrationsportalen, vil systemet identificere dig pa baggrund af dit login.
Menuen du ser, afthaenger derfor af de roller, der er tilknyttet til dit medarbejdercertifikat.

Fglgende roller er aktuelle i forhold til administration af IT-systemer.

| NemLog-in supporten benyttes fglgende roller til at administrere tilslutning af it-
systemer:

e Nemlog-in Administrator

Hos IT-systemudbyderne (myndighederne) benyttes fglgende roller til administration af IT-

systemer:
e Administrator for IT-systemudbyder

e Teknisk administrator (Kun relevant hvor IT-systemudbyder administrere deres
egen tilslutning eller agerer som gateway-leverandgr).


https://brugeradministration.nemlog-in.dk/

Hos IT-leverandgrerne er der fglgende roller:
e Administrator for IT-leverander

e Teknisk administrator.

3.1 Nemlog-in Administrator

Rollen administreres af Digitaliseringsstyrelsen og anvendes i forhold til support af it-
systemudbydere og IT-leverandgrer. Herunder oprettelse af rettigheder og
fuldmagtspakker i brugeradministrationen, samt godkendelse af opgaver i forbindelse med
tilslutning og administration af IT-systemer.

3.2 Administrator for IT-systemudbyder

Administratoren for IT-systemudbyderen har til opgave oprette nye tilslutninger af
systemer i NemLog-in for myndigheden eller organisationen. Administratoren skal ogsa
godkende, at fgrste version af et system kan overfgres til integrationstest, samt godkende
at den nye version af systemet kan overfgres til produktion.

Den tekniske administration af IT-systemerne overlades til den tekniske administrator (se
afsnit 3.3). Udnaevn derfor en eller flere tekniske administratorer, hvis jeres organisation
selv gnsker at administrere systemet eller tilfgj en IT-leverandgr til et specifikt system, hvis
organisationen ikke selv skal administrere deres system.

3.3 Teknisk administrator

Den tekniske administrator registrerer og vedligeholder teknisk information om et it-
system. Rollen kan enten tildeles internt hos IT-systemudbyderen eller uddelegeres til en
it- leverandgr, som typisk er en privat virksomhed.

Den tekniske administrator vedligeholder teknisk metadata omkring et IT-system, sdsom
end-points, certifikater, privilegier, attributter, SAML-metadata (i tilfeelde af web
applikationer) og systemstatus (test og produktion).

Det er derfor den tekniske administrator, som har ansvar for hovedparten af opgavernei
forbindelse med tilslutningen af et IT-system, og denne person kan oprette nye versioner af
et system og anmode om, at systemet bliver overfgrt til integrationstest eller produktion.

3.4 Administrator for IT-leverandgr

IT-systemudbydere vil ofte indga aftale med en IT-leverandgr om at udvikle, hoste og
vedligeholde en raekke af deres it-lgsninger. Administratoren for IT-leverandgren skal



udpege en eller flere tekniske administratorer til en Igsning, som IT-leverandgren skal
administrerer for en IT-systemudbyder.

4 Opgaver

Dette kapitel indeholder flows for typiske opgaver, der udfgres i NemLog-in
Administration. Afsnittet beskriver ikke detaljeret, hvordan de enkelte handlinger
foretages, men henviser til hvem der typisk skal udfgre en handling, og hvor handlingen er
beskrevet mere detaljereti denne brugermanual.

4.1 Tilslut nyt WebSSO IT-system uden privilegier

Dette flow beskriver hvilke opgaver, der skal udfgres i forbindelse med oprettelsen af et it-

system, der benytter WebSSO - men som ikke skal benytte OIOSAML-privilegieattributten
eller traekke data fra NemLog-in Brugeradministration (FBRS).

For attilslutte et nyt IT-system, skal Administrator for IT-systemudbyder vaere loggetind i

administrationsportalen:

"Qpret nyt IT-system” (beskrevet i afsnit 6.4).

Det er systemtypen WebSSO der skal vaelges - Signeringstjeneste kan ogsa vaelgesi samme

tilslutning. Det nyoprettede IT-system vil nu fa status Pabegyndt.

Hvis det nyoprettede system, skal handteres af en IT-leverandgr, skal administratoren for

IT-systemudbyder tilfgje denne:

la. "Tilfgj en IT-leverandgr” (beskrevet i afsnit 6.8).

Administrator for IT-leverandgr skal nu udpege eneller flere tekniske administratorer.

Hvis IT-systemudbyder vil administrere deres egentilslutning, er deti stedet

Administrator for IT-systemudbyder, der skal tilfgje denne:

"Tilfgj en teknisk administrator” (beskrevet i afsnit 6.5).

Administrator for IT-systemudbyder og administrator for IT-leverandgr kan se og fjerne

tekniske administratorer efter behov.

Den tekniske administrator skal herefter sgrge for, at de tekniske detaljer angaendeIT-

systemet bliver klargjort til integrationstest:

”Indlaes tekniske data (metadatafil)” (beskrevet i afsnit 7.7).




Under indlaesning af metadata vil der forega en automatisk validering af den uploadede
XML-fil. Data skal indeholde et unikt FOCES eller VOCES-testcertifikat, der ikke benyttes af
andre NemLog-in tilslutninger, og data skal kunne valideres iforhold til OIOSAML-
standarden. Den tekniske administrator har ogsa mulighed for at validere metdata fra den

officielle testportal https://test-nemlog- in.dk/testportal/ igennem metadatavalidatoren -

inden tilslutningen startesi administrationsportalen.

Note: Skal systemet anvendes i forbindelse med STS - Bootstrap Token Case scenariet, se da

venligst afsnit 4.8.

Den tekniske administrator skal nu tage stilling til IT-systemets tekniske detaljer, der ikke

automatisk blev opdateret ved indlaesning af metadata. Her skal der tilfgjes tidspunkt for,
hvornar tilslutning for IT-systemet skal vaere aktivt i integrationstestmiljget. Malgruppe som

systemet er rettet imod skal ogsa

defineres, da det harindflydelse pa senere validering af metadata. Det udfgresgennem

felgende opgave:

"Rediger tekniske oplysninger om IT-systemet” (beskrevet i afsnit 7.2).

Husk at trykke Gem tekniske oplysninger, sa sendringer foretages.

Den tekniske administrator kan nu ansgge om at fa systemet i integrationstest. Bemaerk, at

det ikke vil vaere muligt at opdatere tekniske detaljer om systemet igen, fgr

integrationstesten er enten godkendt eller afvist. Det unikke entitylID vil
desuden blive fastlast for den specifikke tilslutning, sa snart der er ansggt om
integrationstest, og det vil ikke lzengere kunne aendres for denne tilslutning. For at komme i

integrationstest, skal der ansgges herom:

”Ansgg om integrationstest” (beskrevet i afsnit 7.21).

Efter der er anmodet om integrationstest, vil status af systemet veerei Integration test
(klar), hvorefter IT-system og testdata bliver overfgrt til integrationstestmiljget. Data vilnu

veere tilgeengeligeiintegrationstest.

IT-leverandgren eller IT-systemudbyder skal nu udfgre integrationstesteni
overensstemmelse med de praedefinerede testcases. Vejledning til testcases og skabelon

for testrapport findes her http://digitaliser.dk/resource/2553483.



https://test-nemlog-in.dk/testportal/
https://test-nemlog-in.dk/testportal/
http://digitaliser.dk/resource/2553483

10.

11.

Nartesten er gennemfgrt succesfuldt, skal den tekniske administrator uploade en

underskrevet testrapport:

"Indlaes testrapport” (beskrevet i afsnit 7.19).

Det er vigtigt at kontrollere, at testrapporten er uploadet og udfyldt korrekt fgr naeste

opgave udfgres.

Nar Testrapport er indleest korrekt, skal den tekniske administrator godkende, at

integrationstesten er afsluttet. Det ggres ved at godkende den opgave, der ligger under

fanebladet Ventende opgaver:

"Handtér en opgave” (beskrevet i afsnit 5.2).

NemLog-in supporten vil nu verificere, at testrapporten er fyldestggrende og tage stilling til,

om den kan godkendes. Hvis den bliver afvist af NemLog-in supporten, vil systemet igen
fgres tilbage til status pdbegyndt, hvorefter tidligere trin skal gentages. Ved godkendelse af

integrationstest, bliver status sat til Integration test (gennemfart).

Systemet er nu snart klar til at blive forberedt pa produktion. Dette ggr den tekniske
administrator ved at veelge fanen 'Produktion’ og uploade nye metadata, der indeholder

produktionscertifikatet:

” Indlees tekniske data (metadatafil)” (beskrevet iafsnit 7.7).

Dernaest skal produktionstidspunktet angives for, hvornar metadataslarigennem i

produktionsmiljget. Det g@r den tekniske administrator ved at opdatere de tekniske data:

"Rediger tekniske oplysninger om IT-systemet” (beskrevet i afsnit 7.2).

Det er her muligt at indlaese produktionscertifikaterne, hvis de ikke blev uploadet

med ny metadata. Efter alle tekniske detaljer er opdateret, kan den tekniske administrator

nu anmode om, at systemet gari produktion:

”Anmod om overfgrsel til produktion” (beskrevet i afsnit 7.22).

Status pa systemet vil nu aendre sig til Produktion (ansggt).

Herefter skal administrator for IT-systemudbyder godkende, at IT-systemet gariproduktion.

Det ggres fra ventende opgaver:

”"Handtér en opgave” (beskreveti afsnit 5.2).

Nar opgaven er godkendt af IT-systemudbyder vil status pa systemet veere



Produktion (godkendt), hvorefter systemet bliver overfgrt til produktion med status
Produktion (klar). Systemet er fgrst aktivt pa det angivne tidspunkt for produktion. I tilfeelde
af, at produktionstidspunkt ligger fgr den endelige godkendelse, kan der g op til 5

minutter, fgr systemet vil fungere.

4.2 Tilslut nyt IT-system til signeringstjeneste

Dette flow beskriver hvilke opgave, der skal udfgres i forbindelse med oprettelsen af

en it-lgsning, der kun skal benytte NemLog-in Signeringskomponent. Tilslutningen vil ikke
kunne benytte NemLog-in loginkomponent.

Bemazerk at der nu er to signeringstjenester, betegnet hhv. Signeringstjeneste (legacy) og
Kvalificeret signeringstjeneste.

For at tilslutte et nyt IT-system skal administrator for IT-systemudbyder logge ind i

administrationsportalen og oprette systemet, herunder vaelge hvilken af
signeringstjenesterne, der skal tilsluttes.

"QOpret nyt IT-system” (uddybet i afsnit 6.4).

Det er systemtypen Signeringstjeneste (legacy) eller Kvalificeret signeringstjeneste, der skal

veelges.
Hvis det nyoprettede IT-system skal handteres af en IT-leverandgr, skal administratoren for

IT-systemudbyder tilfgje denne:

la. "Tilfgj en|T-leverandgr” (beskrevet i afsnit 6.8).
Herefter skal Administrator for IT-leverandgr udpege en eller flere tekniske

administratorer. Hvis I T-systemudbyder vil administrere deresegen tilslutning, er det i

stedet Administrator for IT-systemudbyder, der skal tilfgje en teknisk administrator:

"Tilfgj en teknisk administrator” (beskrevet i afsnit 6.5).

Administrator for IT-systemudbyder og administrator for IT-leverandgr kan se og fjerne

tekniske administratorer efter behov.

Den tekniske administrator skal nu tage stilling til IT-systemets tekniske detaljer. Daen ren

tilslutning til signeringstjenesten ikke indeholder metadata, skal entitylD samt base64
encoded signeringscertifikat tilfgjes manuelt. Der skal tilfgjes et unikt FOCES eller VOCES-
test certifikat. Endeligt skal der angives et tidspunkt for, hvornar tilslutning for IT-system

skal vaere aktivt i integrationstestmiljget. Det ggresved at opdatere teknisk data:



” Rediger tekniske oplysninger om IT-systemet” (beskrevet i afsnit 7.2).

Husk at trykke Gem tekniske oplysninger, sa eendringer foretages.

Den tekniske administrator kan nu ansgge om at fa systemet i integrationstest.

Bemazerk, at det ikke er muligt at opdatere tekniske detaljer om systemet igen, fgr

integrationstesten er enten godkendt eller afvist. Det unikke entitylD bliver

desuden fastlast for den specifikke tilslutning, nar der er ansggt om integrationstest, og der

kan ikke leengere andres for tilslutningen.

For at komme i integrationstest skal der ansgges herom:

”Ansgg om integrationstest” (beskrevet i afsnit 7.21).

Efter der er anmodet om integrationstest, vil status af systemet veerei Integration test
(klar), hvorefter system og testdata bliver overfgrt til integrationstestmiljget. Data vil nu

veere tilgaengeligiintegrationstest

IT-leverandgr eller IT-systemudbyder skal nu udfgre integrationstesteni overensstemmelse
med de praedefinerede testcases. Vejledning til testcases og skabelon til testrapport findes

her http://digitaliser.dk/resource/2553483. Nar testen er gennemfgrt succesfuldt, skal den

tekniske administrator uploade en underskrevet testrapport:

"Indlaes testrapport” (beskrevet i afsnit 7.19).

Det er vigtigt at kontrollere, at testrapporten er uploadet og udfyldt korrekt fgr nzeste

opgave udfgres.

Nar testrapporten er indlaest korrekt, skal den tekniske administrator godkende, at

integrationstesten er afsluttet. Dette ggresved at godkende den opgave, der ligger under

ventende opgaver:

”"Handtér en opgave” (beskrevet i afsnit 5.2).

NemLog-in supporten skal nu verificere, at testrapporten er fyldestggrende og tage stilling

til, om den kan godkendes. Hvis den bliver afvist af NemLog-in supporten, vil systemet igen
fores tilbage til status pdbegyndt, hvorefter tidligere trin skal gentages. Ved godkendelse af

integrationstest, vil status blive sat til Integration test (gennemfart).

”Rediger tekniske oplysninger om IT-systemet” (beskrevet i afsnit 7.2).



http://digitaliser.dk/resource/2553483

1a.

Der er her muligt atindlaese produktionscertifikaterne, hvis de ikke blev uploadet med ny

metadata. Efter alle tekniske detaljer er opdateret, kanden tekniske administrator anmode

om, at systemet gari produktion:

”Anmod om overfgrsel til produktion” (beskrevet i afsnit 7.22).

Status pa systemet vil nu sendre sig til Produktion (ansggt). Herefter skal

administrator for IT-systemudbyderen godkende, at IT-systemet gari produktion. Det ggres

fra ventende opgaver:

”"Handtér en opgave” (beskrevet i afsnit 5.2).

Nar opgaven er godkendt af Igsningens IT-systemudbyder, vil status pa systemet vaere

Produktion (godkendt).

Herefter vil systemet blive overfgrt til produktion med status Produktion (klar). Systemet vil

forst vaere aktivt pa det angivne produktionstidspunkt.

| tilfeelde af, at produktionstidspunktet ligger fgr den endelige godkendelse, kan der ga op

til 5 minutter fgr systemet vil fungerer. Hvis det angivne

produktionstidspunkt ligger efter den endelige godkendelse, vil systemet fungere pa det

angivne tidspunkt.

4.3 Tilslut nyt WebSSO IT-system der indeholder privilegier

En WebSSO tilslutning der skal indeholde privilegier, der er tilgeengelige igennem NemLog-
in Brugeradministration (FBRS), skal indeholde OIOSAML privilegie attributten. Disse
privilegier skal oprettes i NemLog-in/Admnistrationsportal, som beskrevet i dette flow.

For attilslutte et nyt IT-system skal Administrator for IT-systemudbyder logge ind i
administrationsportalen. For at oprette et nyt IT-system skal administratoren fgrst
foretage opgaven:

"Opret nyt IT-system” (beskrevet i afsnit 6.4)

Det er systemtypen WebSSO der skal vaelges - Signeringstjeneste kan ogsa til veelges
i samme tilslutning.

Det nyoprettede system vil nu fa status Pabegyndt. Hvis systemet skal handteres af en IT-

leverandgr, skal administratoren for IT-systemudbyder tilfgje denne:

"Tilfgj en IT-leverandgr” (beskrevet i afsnit 6.8).




Herefter skal Administrator for IT-leverandgr udpege en eller flere tekniske
administratorer. Hvis IT-systemudbyder vil administrerer deresegen tilslutning, er det i

stedet Administrator for IT-systemudbyder der tilfgjer en teknisk administrator:

"Tilfgj en teknisk administrator” (beskrevet i afsnit 6.5).

Administrator for IT-systemudbyder og administrator for IT-leverandgr kan se og fierne
tekniske administratorer efter behov. Derefter skal den tekniske administrator sgrge for, at

de tekniske detaljeri systemet bliver klargjort til integrationstest:

" Indlzes tekniske data (metadatafil)” (beskrevet i afsnit 7.7).

Under indlaesning af metadata, bliver der foretaget enautomatisk validering af den
uploadede XML-fil. Data skalindeholde et unikt FOCES eller VOCES-testcertifikat, der ikke
benyttes af andre NemLog-in tilslutninger, og data skal kunne valideres i forhold til
OIOSAML-standarden. Den tekniske administrator har ogsa mulighed for at validere
metadata fra den officielle testportal https://test-nemlog- in.dk/testportal/ igennem

metadatavalidatoren -inden tilslutningen startes i administrationsportalen.

Note: Skal systemet anvendes i forbindelse med STS - Bootstrap Token Case scenariet, se da

venligst afsnit 4.8.

Metadata skal endvidere indeholde OIOSAML privilegieattributten, som benyttes sammen
med NemLog-in Brugerrettighedssystem (FBRS). For at IT-systemet kan benytte
https://brugeradministration.nemlog-in.dk i produktion, skal den tekniske administrator

tilfgje de privilegier, der skal indga i lgsningen:

" Tilfgj et nyt privilegie” (beskrevet i afsnit 7.4).

Navnet pa privilegiet i administrationsportalen, skal veere sa sigende som muligt - da det kan
ses og anmodes af brugere i produktion. Privilegie-formatet skal overholde OIOSAML Basic

privilegie-profilen, urn:dk:mydomain:myapp:myprivilege123

eller https://mydomain.dk/myapp/myprivilege123.

Integrationstestmiljget har ikke et brugeradministrations-interface, og den tekniske
administrator skal derfor tilfgje testbrugere til systemet og tilknytte dem privilegier.
Testbrugere er ngdvendige uanset, om de skal modtagesigennem OIOSAML assertion ved
login, ellerigennem en OIOSAML assertion ved en attribute query forespgrgsel pa den

pagaeldende testbruger:


https://mydomain.dk/myapp/myprivilege123

"Tilfgj en medarbejdertestbruger” (beskrevet i afsnit 7.14).

Testbrugere der bliver oprettet her, vil kun vaere tilgaeengelige iintegrationstestmiljget, nar
systemet er overfgrt til integrationstest. Oprettes eller opdateresen testmedarbejder, efter
systemet er flyttetiintegrationstest, skal der laves en ny anmodning om integrationstest -

fer brugeren har de rette privilegier tilknyttet i testmiljget.

Den tekniske administrator skal nu tage stilling til IT-systemets tekniske detaljer, der ikke

automatisk blev opdateret ved indlaesning af metadata. Her skal der tilfgjes tidspunkt for,
hvornar IT-systemet skal vaere aktivt i integrationstestmiljget. Malgruppen for systemet,
skal ogsa defineres, da det harindflydelse pa senerevalidering af metadata. Det udfgres

gennem fglgende opgave:

"Rediger tekniske oplysninger om IT-systemet” (beskrevet i afsnit 7.2).

Husk at trykke Gem tekniske oplysninger, sa eendringer foretages.

Den tekniske administrator kan nu ansgge om at fa systemet i integrationstest. Bemaerk, at

det ikke er muligt at opdatere tekniske detaljer om systemet igen, fgr integrationstestener
godkendt eller afvist. Det unikke entitylD vil desuden blive fastlast for den specifikke
tilslutning, nar der er anspgt om integrationstest, og kanikke laengere s&endres. For at

komme i integrationstest, skal fglgende opgave udfgres:

”Ansgg om integrationstest” (beskrevet i afsnit 7.21).

Efter anmodning om integrationstest, vil status af systemet veerei Integration test
(klar), hvorefter system og testdata bliver overfgrt til integrationstestmiljget.

IT-leverandgr eller IT-systemudbyder skal nu udfgre integrationstesteni overensstemmelse
med de praedefinerede testcases. Vejledning til testcases og skabelon til testrapport findes

her http://digitaliser.dk/resource/2553483. Nar testen er gennemfgrt succesfuldt, skal den

tekniske administrator uploade en underskrevet testrapport:

"Indlaes testrapport” (beskrevet i afsnit 7.19).

Det er vigtigt at kontrollere, at testrapporten er uploadet og udfyldt korrekt fgr naeste

opgave udfgres.

Nar testrapporten er indlaest korrekt, skal den tekniske administrator godkende, at

integrationstesten er afsluttet. Dette ggres under ventende opgaver:


http://digitaliser.dk/resource/2553483

10.

11.

12.

13.

"Handtér en opgave” (beskrevet i afsnit 5.2).

NemLog-in supporten vil nu verificere, at testrapporten er fyldestggrende og tage stilling til,

om den kan godkendes. Hvis den bliver afvist af NemLog-in supporten, vil systemet igen
fores tilbage til status pdbegyndt, hvorefter tidligere trin skal gentages. Ved godkendelse af

integrationstest, vil status blive sat til Integration test (Godkendt).

Systemet er nu snart klar til at blive forberedt pa produktion. Dette ggr den tekniske
administrator ved at veelge fanen produktion og uploade nye metadata, der indeholder

produktionscertifikatet:

“Indlzes tekniske data (metadatafil)” (beskrevet iafsnit 7.7)

Da IT-systemet indeholder privilegier rettet mod brugeradministrationen, skal NemLog-in

support endvidere kontaktes pa nemlogin@digst.dk i forhold til, hvordan privilegier skal

indga i rettigheder ibrugeradministrationen. Det er NemLog-in supporten, der opretter
rettigheder og beskrivelser til rettigheder i brugeradministrationen, samt mapper privilegier

til en eller flere rettigheder. Rettigheder er ikke ngdvendigvis systemspecifikke.

NemLog-in supporten kan oprette ngdvendige rettigheder fgr systemet eri produktion,
men kan fgrst mappe privilegier til rettigheder, nar et system er overfgrt til produktion. Det
er en god ide at kontakte NemLog-in supporten i god tid, sa rettighederne erklar i

brugeradministrationen fgr systemet gari drift.

Dernaest skal produktionstidspunktet for, hvornar metadata slarigennemi

produktionsmiljget angives. Dette ggresaf den tekniske administrator:

"Rediger tekniske oplysninger om IT-systemet” (beskrevet i afsnit 7.2)

Der er ogsa muligt at indlaese produktionscertifikaterne her, hvis de ikke blev uploadet med

ny metadata. Efter alle tekniske detaljer er opdateret, kan den tekniske administrator nu

anmode om, at systemet gari produktion:

”Anmod om overfgrsel til produktion” (beskrevet i afsnit 7.22)

Status pa systemet vil nu aendre sig til Produktion (ansggt). Herefter skal administrator for

IT-systemudbyderen godkende, at IT-systemet gari produktion. Det ggres under ventende

opgaver:

"Handtér en opgave” (beskrevet i afsnit 5.2)



mailto:nemlogin@digst.dk%20%20i
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Nar opgaven er godkendt af IT-systemudbyder, vil status pa systemet veere Produktion
(godkendt), hvorefter systemet overfgres til produktion med status Produktion (klar).
NemLog-in supporten kan nu mappe privilegier til rettigheder, men systemet er fgrst aktivt

pa det angivne tidspunkt for produktion.

Ligger produktionstidspunktet fgr den endelige godkendelse, kan der ga op til 5 minutter
for systemet fungerer. Hvis det angivne produktionstidspunkt ligger efter den endelige

godkendelse, vil systemet fgrst fungere pa det specificerede tidspunkt.

4.4 Tilslut ny Web Service Provider til STS

Dette flow beskriver hvilke opgaver der skal udfgres i forbindelse med oprettelsenaf en
Web Service Provider i forbindelse med anvendelse af NemLog-ins STS (Secure Token
Service) Igsning. Ved tilslutning af en WSP kan man vaelge, om NemLog-in skal tjekke
brugerens session, inden Bootstrap Tokens veksles mod Identity Tokens til WSP’en. Dette
betyder, at en serviceaftager kun kan fa et token, hvis brugeren har en aktuel session med
NemLog-in IdP’en. Dette ggres ved at satte et flueben i boksen ud for ”Session check”.
Bemazerkat dette check kun er relevant for Bootstrap Token Case! Yderligere information
omkring lokal STS og Bootstrap tokens kan findes pa digitaliser.dk pa fglgende link:
http://digitaliser.dk/resource/526486

For attilslutte et nyt IT-system skal Administrator for IT-systemudbyder logge ind i
administrationsportalen. For at oprette et nyt IT-system skal administratoren fgrst
foretage opgaven:

"Opret nyt IT-system” (beskrevet i afsnit 6.4)

Det er systemtypen Webtjeneste der skal vaelges; session check kan ogsa tilvaelgesi samme

tilslutning.

Det nyoprettede system vil nu fa status Pabegyndt. Hvis systemet skal handteres af en IT-

leverandgr, skal administratoren for IT-systemudbyder tilfgje denne:

"Tilfgj en IT-leverandgr” (beskrevet i afsnit 6.8)

Herefter skal Administrator for IT-leverandgr udpege en eller flere tekniske

administratorer. Hvis IT-systemudbyder vil administrerer deres egenttilslutning, er det i

stedet Administrator for IT-systemudbyder der tilfgjer en teknisk administrator:

"Tilfgj en teknisk administrator” (beskrevet i afsnit 6.5)



http://digitaliser.dk/resource/526486

Administrator for IT-systemudbyder og administrator for IT-leverandgr kan se og fijerne

tekniske administratorer efter behov. Derefter skal den tekniske administrator sgrge for, at

de tekniske detaljeri systemet bliver klargjort til integrationstest:

3. "Indlzes tekniske data (metadatafil)” (beskrevet i afsnit 7.7)

Formatet for metadata for en WSP adskiller sig pa enkelte punkter fra det format der
anvendes til WebSSO systemer. Der er pa fglgende sider angivet et eksempel pa hvordan

WSP metadata kunne se ud:

.<md:EntityDescriptor xmins:ds="http://www.w3.0rg/2000/09/xmldsig#" xmIns:md="dk:gov:nemlogin:ws: metadata"
xmins:saml="urn:oasis:names:tc:SAML:2.0:assertion" xmIns:xml="http://www. w3.org/XML/1998/namespace"
entitylD="https://saml.EndtoEndSTS.dk">

<md:SPWSDescriptor protocolSupportEnumeration="dk:gov:nemlogin:ws:metadata: 1.0: protocol">
<md:KeyDescriptor use="encryption">

<ds:Keylnfo>
<ds:X509Data>
<I--Encryption certificate START-->

<ds:X509Certificate>M1IGKzCCBROgAwIBAgIETBGSS DANBgkqghkiG9wOBAQsFADBIMQswCQYDVQQGEWJESzESMBAGA1UECgwJVFIVUIQyNDA4MSU
wiwYDVQQDDBXUUIVTVDIOMDggU3lzdGVtdGVzdCBWSU
IENBMB4XDTEzM TAwO TEOM jczNIoXDTE2M TAWO TEOM jcxOVowgZoxCzAJBgNVBAYTAKRLMS owKAYDVQQKDCHDmGtvbm9taXNOeXJIbHNIbiAvLyB

DVIIEMTAYM TMyMzExXzAgBgNVBAUTGUNWUjoxMDIxM

21zMS1GSUQ6NjkOMDM5NzEwOwYDVQQDDDTDmGtvbm9taXNOeXJIbHNIbiBGTONF UyBjZXJOM TAgKGZ1bmtOaW9uc2NIcnRpZmIrYXQpM11BIjANBgk
ghkiGO9WOBAQEFAAOCAQ8AMIIBCgKCAQEAMzZWTYKGCR

/7vg8rxaRqtpGToohQY1q2GlepgR/0d4UAM cKW405CYHrfA7Pt4lDWvhBs 1+uDhlLxS4rEeHeYHzEjHNDkLF6S/sGbIHUI/RUEQVEBA25bS CrRH/22cwAb9
KUIi/jvYOlxxbuxl/BUo/Gm7nTBMJQfrz/vtLsvw+K1SXnFoou

HbNeCDzmqOtCLEuF8wPKLoYBD/DgnQxOEDVF1/Vm1w(jYelzkgW6k 1vWahN5cfpiewfEXti5kKxl 6izlihF 5KoVjgHklgDungxZ33ylAqRR+yOyGhS 7BGkh

Qwo16VPcMQM3bD8XoBRIbu2SyItREIEGKVQ8HWcjeg8dGw
IDAQAB04ICyDCCAsQwDgYDVROPAQH/BAQDAgO4MIGUBggrBgEFBQcBAQSBhzCBhDA7BggrBgEFBQcwWAYYvaHROcDovL29jc3Auc3lzdGVtdGVzdDg
udHJ1c3QyNDA4LmNvbS 9yZXNwb25kZXIwRQYIKwYBBQUH
MAKGOWhOdHA6LY9mLmFpYS52eXNOZW10ZXNOOC50cnVzdDIOMDguY29tL3N5c3RIbXRIc3Q4LWNhLmNIjCCASAGA1UdIAS CARcwggETM I BDWYN
KwYBBAGBOFECBAYEAJCB/TAvBggrBgEFBQCCARYjaHROCD

ovL3d3dy50cnVzdDIOM DguY29tL3JlcG9zaXRvenk wgck GCCsGAQUF BwICM I GEMAwWBURhbkIEMAM CAQEagatEYW5JRCBOZXNOI GNIcnRpZmlrYXRIc
iBmcmEgZGVubmUgQOEgdWRzdGVkZXMgdW5kZXIgTOIEI
DEuMy42LjEuNCAxLiMxMzEzLjluNC42LjQuMi4gRGFuSUQgdGVzdCBjZXJ0aWZpY2F0ZXMgZnJvbSBOaGlzI ENBIGFyZSBpc3N1ZWQgdW5kZXIgTOIEIDE
uMy42LJEuNCAXLiMxM zEzLjluNC42LjQuMidwgasGA1UdH

wSBozCBoDA6oDigNoYOaHROcDovL2NybC5ze XNOZW10ZXNOO C50cnVzdDIOMDguY29tL3N5¢3 RIbX Rlc3Q4LmNybDBio GCgXq ReM FoxCzAJBgNVBAY
TAKRLMRIWEAYDVQQKDAIUUIVTVDIOM DgxJTAjBgNVBAM

MHFRSVVNUMjQwO CBTeXNOZW10ZXNOIFZJS UkgQOExEDAOBgNVBAMMBONS TDE2MzQwHwYDVROjBBgwFoAUlhs2EzsiKcl 9+ef5k+vGyz4SXwQwH
QYDVROOBBYEFPNeumvGqn5i4xuU5wSRZTQwxcYIMAkGA

1UdEwQCMAAwDQYJKoZIhveNAQELBQADggEBAI8JepjuPBIOEHZc+GBIEVLpYoPzamNNa+F0OcOZCuDJ5iLBKDJZVWL76Uhr4211o0xnj+P0a9!CVdKyHtS
zps1gF6ivHBKnyp00ygNaB9d7QCeFnzwlcRnNVcWDev9e/
v4l/Gk WgyPFjilwpupcHKONQY4rOK7 7F s4wfAbzhqriXyL9IMr9/r98IN+gPN NFb4GwIxY2IKcn81 CM gJfXA4ERz7Gbcl1cm R3p7ilglIX+1hL7/cuYDTNIkN

+QFNuo+V26EaPgsEIm1ytFO2SZTODkgnB2NSZ9veF 7E/jlyns mle34FJqO8RBO W C+nWyLyuPKxMeZqqAP5Ks400loFmFemc=</ds:X509Certificate>

<l--Encryption certificate END-->
</ds:X509Data>

</ds:Keylnfo>
</md:KeyDescriptor>
<md:NamelDFormat>urn:oasis:names:tc:SAML: 1. 1:nameid-format:X509S ubjectName</md:NamelDFormat>

<md:AssertionConsumerService Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST"
Location="https://www. ads. mst.dk/myWebService.svc" Responselocation="http://www.mywebsite.com"


http://www.w3.org/2000/09/xmldsig
http://www.w3.org/XML/1998/namespace
http://www.ads.mst.dk/myWebService.svc
http://www.mywebsite.com/

index="0" />

<md:AttributeConsumingService index="0">
<md:ServiceName xml:lang="en-US">WSP End to End STS</md:ServiceName>

<l--Common Attributes for Web service START-->

<md:RequestedAttribute FriendlyName="SpecVer" Name="dk:gov:saml:attribute:SpecVer"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic" isRequired="true" />
<md:RequestedAttribute FriendlyName="Assurancelevel" Name="dk:gov:saml:attribute:Assurancelevel"

NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic" isRequired="true" />

<md:RequestedAttribute FriendlyName="surName" Name="urn:oid:2.5.4.4" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-
format:basic" isRequired="true" />

<md:RequestedAttribute FriendlyName="CommonName" Name="urn:oid:2.5.4.3" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-
format:basic" isRequired="true" />

<md:RequestedAttribute FriendlyName="uid" Name="urn:oid:0.9.2342.19200300.100.1.1"

NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic" isRequired="true" />

<md:RequestedAttribute FriendlyName="mail" Name="urn:oid:0.9.2342.19200300.100.1.3"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic" isRequired="true" />
<md:RequestedAttribute FriendlyName="serialNumber" Name="urn:oid:2.5.4.5" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-

format:basic" isRequired="true" />

<md:RequestedAttribute FriendlyName="userCertificate" Name="urn:oid:1.3.6.1.4.1.1466.115.121.1.8"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic" isRequired="true" />
<md:RequestedAttribute FriendlyName="Certificate issuer attribute" Name="urn:oid:2.5.29.29"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic" isRequired="true" />

<md:RequestedAttribute FriendlyName="CprNumberldentifier" Name="dk:gov:saml:attribute:CprNumberldentifier"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic" isRequired="true" />

<md:RequestedAttribute FriendlyName="UniqueAccountKey" Name="dk:gov:saml:attribute:UniqueAccountKey"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic" isRequired="true"

/>

<md:RequestedAttribute FriendlyName="Privileges" Name="dk:gov:saml:attribute:Privileges_intermediate"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic" isRequired="true" />
<l--Common Attributes for Web service END-->

<l--Attributes for Citizen when request is sent on behalf of a POCES Certificate START-->

<md:RequestedAttribute FriendlyName="IsYouthCert" Name="dk:gov:saml:attribute:IsYouthCert"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic" isRequired="false" />Bru germanua [til Nem Log -in
Administration

<md:RequestedAttribute FriendlyName="PidNumberldentifier" Name="dk:gov:saml:attribute:PidNumberldentifier"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic" isRequired="false" />

<Il--Attributes for Citizen when request is sent on behalf of a POCES Certificate END-->
<Il--Attributes for Employees when request is sent on behalf of a MOCES Certificate START-->

<md:RequestedAttribute FriendlyName="organizationName" Name="urn:oid:2.5.4.10" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-
format:basic" isRequired="true" />
<md:RequestedAttribute FriendlyName="UserAdministratorindicator" Name="dk:gov:saml:attribute:UserAdministratorindicator"

NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic" isRequired="true" />

<md:RequestedAttribute FriendlyName="SENumberldentifier" Name="dk:gov:saml:attribute:SENumberldentifier"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic" isRequired="true"

/>
<md:RequestedAttribute FriendlyName="CVRnumberldentifier" Name="dk:gov:saml:attribute:CvrNumberldentifier"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic"

isRequired="true" />
<md:RequestedAttribute FriendlyName="RidNumberldentifier" Name="dk:gov:saml:attribute:RidNumberldentifier"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic"

isRequired="true" />
<md:RequestedAttribute FriendlyName="OCES Pseudonym" Name="urn:oid:2.5.4.65" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-

format:basic" isRequired="true" />

<Il--Attributes for Employees when request is sent on behalf of a MOCES Certificate END-->
</md:AttributeConsumingService>
</md:SPWSDescriptor>

</md:EntityDescriptor>



Under indlaesning af metadata, bliver der foretaget en automatisk validering af den
uploadede XML-fil. Data skalindeholde et unikt FOCES eller VOCES-testcertifikat, der ikke
benyttes af andre NemLog-in tilslutninger, og data skal kunne valideres i forhold til
OIOSAML-standarden. Den tekniske administrator har ogsa mulighed for at validere

metadata pa den officielle testportal https://test-nemlog-in.dk/testportal/ igennem

metadatavalidatoren, indentilslutningen startesi administrationsportalen (her skal veelges

”0l0 WS-Trust Profile” profilen).

Den tekniske administrator skal nu tage stilling til IT-systemets tekniske detaljer, der ikke

automatisk blev opdateret ved indlaesning af metadata. Her skal der tilfgjes tidspunkt for,
hvornar IT-systemet skal vaere aktivt i integrationstestmiljget. Malgruppen for systemet,
skal ogsa defineres, da det har indflydelse pa senere validering af metadata. Det udfgres

gennem fglgende opgave:

"Rediger tekniske oplysninger om IT-systemet” (beskrevet i afsnit 7.2)

Husk at trykke Gem tekniske oplysninger sa sendringer foretages.

Den tekniske administrator kan nu ansgge om at fa systemet i integrationstest. Bemaerk, at

det ikke er muligt at opdatere tekniske detaljer om systemet igen, fgr integrationstestener
godkendt eller afvist. Det unikke entitylD vil desuden blive fastlast for den specifikke
tilslutning, nar der er ansggt om integrationstest, og kanikke leengere andres. For at

komme i integrationstest, skal fglgende opgave udfgres:

”Ansgg om integrationstest” (beskrevet i afsnit 7.21)

Efter anmodning om integrationstest, vil status af systemet vaere i Integration test

(klar), hvorefter system og testdata kan blive overfgrt til integrationstestmiljget. Data vilnu

veere tilgeengeligeiintegrationstest.

IT-leverandgr eller IT-systemudbyder skal nu udfgre integrationstesteni overensstemmelse
med de praedefinerede testcases. Vejledning til integrationstest for STS findes her

https://test-nemlog-in.dk/Testportal/dokumenter/NemLog-in2%20-%20STS. pdf. Vejledning

til testcases og skabelon til testrapport findes her http://digitaliser.dk/resource/2553483.

NB: Ved tilslutning af en WSP er der ikke krav om at udfgre test cases. Den tekniske

administrator skal derfor uploade en tom testrapport:

"Indlaes testrapport” (beskrevet i afsnit 7.19)



https://test-nemlog-in.dk/testportal/
https://test-nemlog-in.dk/testportal/
https://test-nemlog-in.dk/Testportal/dokumenter/NemLog-in2%20-%20STS.pdf
https://test-nemlog-in.dk/Testportal/dokumenter/NemLog-in2%20-%20STS.pdf
http://digitaliser.dk/resource/2553483

10.

11.

Det er vigtigt at kontrollere, at testrapporten er uploadet og udfyldt korrekt fgr naeste

opgave udfgres.

Nar Testrapport er indlaest korrekt, skal den tekniske administrator godkende, at

integrationstesten er afsluttet. Dette ggres under ventende opgaver:

"Handtér en opgave” (beskrevet i afsnit 5.2)

NemlLog-in supporten vil nu verificere, at testrapporten er fyldestggrende og tage stilling til,

om den kan godkendes. Hvis den bliver afvist af NemLog-in supporten, vil systemet igen
fores tilbage til status pdbegyndt, hvorefter tidligere trin skal gentages. Ved godkendelse af

integrationstest, vil status blive sat til Integration test (gennemfart).

Systemet er nu snart klar til at blive forberedt pa produktion. Dette ggr den tekniske
administrator ved at veelge fanen produktion og uploade nye metadata, der indeholder

produktionscertifikatet:

”Indlaes tekniske data (metadatafil)” (beskrevet i afsnit 7.7)

Dernaest skal produktionstidspunktet for, hvornar metadata slarigennem i

produktionsmiljget angives. Dette ggresaf den tekniske administrator:

"Rediger tekniske oplysninger om IT-systemet” (beskrevet i afsnit 7.2)

Der er ogsa muligt at indlaese produktionscertifikaterne her, hvis de ikke blev

uploadet med ny metadata. Efter alle tekniske detaljer er opdateret, kan den tekniske

administrator nu anmode om, at systemet gar i produktion:

”"Anmod om overfgrsel til produktion” (beskrevet i afsnit 7.22)

Status pa systemet vil nu aendre sig til Produktion (ansggt). Herefter skal administrator for

IT-systemudbyderen godkende, at IT-systemet gari produktion. Det ggres under ventende

opgaver:

”"Handtér en opgave” (beskrevet i afsnit 5.2)

Nar opgaven er godkendt af IT-systemudbyder, vil status pa systemet veere

Produktion (godkendt), hvorefter systemet overfgres til produktion med status Produktion
(klar). NemLog-in supporten kan nu mappe privilegier til rettigheder, men systemet er fgrst

aktivt pa det angivne tidspunkt for produktion.
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Ligger produktionstidspunktet fgr den endelige godkendelse, kan der ga op til 5 minutter
for systemet fungerer. Hvis det angivne produktionstidspunkt ligger efter den endelige

godkendelse, vil systemet fgrst fungere pa det angivne tidspunkt.

4.5 Tilslut nyt WebSSO IT-system der indeholder fuldmagtsprivilegier

rettet mod borgere

En WebSSO tilslutning, der skal benyttes igennem NemLog-in Borgerfuldmagtslgsning,

skal indeholde OIOSAML privilegie attributten, og fuldmagtsprivilegier skal veere oprettet i
NemLog-in/administration. Fuldmagtspakker kan endvidere oprettesii
brugeradministration, som beskrevet i dette flow.

For at tilslutte et ny IT-system skal Administrator for IT-systemudbyder logge ind i

administrationsportalen. For at oprette et nyt IT-system skal administratoren fgrst oprette
systemet:

”Opret nyt IT-system” (beskrevet i afsnit 6.4)

Der er systemtype WebSSO, der skal veelges - Signeringstjeneste kan ogsa vaelges i

samme tilslutning. Det nyoprettede system vil nu fa status Pabegyndt. Hvis det nyoprettede
system, skal handteres af en IT-leverandgr, skal administratoren for it- systemudbyder

tilfgje en IT-leverandegr:

"Tilfgj en IT-leverandgr” (beskrevet i afsnit 6.8)

Administrator for IT-leverandgr skal nu udpege eneller flere tekniske administratorer.

Hvis IT-systemudbyder vil administrere deres egentilslutning, er deti stedet

Administrator for IT-systemudbyder, der skal tilfgje en teknisk administrator:

"Tilfgj en teknisk administrator” (beskrevet i afsnit 6.5)

Administrator for IT-systemudbyder og administrator for IT-leverandgr kan se og fierne

tekniske administratorer efter behov

Herefter skal den tekniske administrator sgrge for, at de tekniske detaljer om systemet

bliver klargjort til integrationstest:

"Indlzes tekniske data (metadatafil)” (beskrevet i afsnit 7.7)

Under indlaesning af metadata bliver den uploadede XML fil automatisk valideret. Data skal
indeholde et unikt FOCES eller VOCES-testcertifikat, der ikke bliver benyttet af andre

NemLog-in tilslutninger, og data skal kunne valideres i forhold til OIOSAML-standarden



Den tekniske administrator har ogsa mulighed for at validere metadata fra den officielle

testportal https://test-nemlog-in.dk/testportal/ igennem metadatavalidatoren, inden

tilslutningen startesi administrationsportalen. Metadata skal endvidere indeholde
OIOSAML privilegieattributten, da den skal benyttes sammen med NemLog-in
Borgerfuldmagtslgsning. For at IT-systemet i produktion kan benytte

https://fuldmagt.nemlog-in.dk, skal den tekniske administrator tilfgje de

fuldmagtsprivilegier, der skal indga i Igsningen:

"Tilfgj et nyt privilegie” (beskrevet i afsnit 7.3)

Navnet pa fuldmagtsprivilegiet i administrationsportalen, skal veere sa sigende som muligt -
da det kan ses og anmodes af brugere i produktion. Privilegie-formatet skal overholde

OIOSAML Basic privilegie-profilen, urn:dk:mydomain:myapp:myprivilege123

eller https://mydomain.dk/myapp/myprivilege123

Integrationstestmiljget indeholder ikke brugeradministration eller fuldmagtinterface, derfor
skal den tekniske administrator tilfgje testbrugere til systemet og knytte dem til privilegier.
Testbrugere er ngdvendige, uanset om de skal modtagesigennem OIOSAML assertion ved
login eller igennem en OIOSAML assertion ved en attribute query forespgrgsel pa den

pagaldende testbruger. Der skal bade tilfgjes medarbejder- og borgertestbrugere:

"Tilfgj en borgertestbruger” (beskrevet i afsnit 7.12)

"Tilfgj en medarbejdertestbruger” (beskrevet i afsnit 7.14)

Testbrugere der bliver oprettet her, vil kun vaere tilgeengeligeiintegrationstestmiljget, efter
systemet bliver overfgrt til integrationstest. Opretteseller opdateres en testbruger efter, at
systemet er flyttet i integrationstest, skal der foretages en ny anmodning om

integrationstest fgr brugeren har de rette fuldmagtsprivilegier tilknyttet i testmiljget.

Den tekniske administrator skal nu tage stilling til IT-systemets tekniske detaljer, der ikke

automatisk blev opdateret ved indlaesning af metadata. Fx skal der tilfgjes tidspunkt for,
hvornar tilslutning for IT-system skal veere aktivt i integrationstestmiljget. Det skal ogsa
defineres om systemet skal understgtte NemID Privat til Erhverv. Endvidere skal det
defineres, hvordan fuldmagtsprivilegier gnskes udstedt. Det ggres ved at opdatere de

tekniske data:

"Rediger tekniske oplysninger om IT-systemet” (beskrevet i afsnit 7.2)



https://test-nemlog-in.dk/testportal/
https://fuldmagt.nemlog-in.dk/
https://mydomain.dk/myapp/myprivilege123

10.

11.

Husk at trykke Gem tekniske oplysninger, sa eendringer foretages.

@nsker du at benytte fuldmagtsservicen, samt at denne service benytter et andet FOCES
eller VOCES-certifikat end webSSO, kan det defineres, efter du har valgt, at
fuldmagtprivilegier kan udstedes igennem fuldmagtservicen. Den tekniske administrator

skal i dette tilfeelde administrere adgang til fuldmagtstjeneste:

” Administrer adgang til fuldmagtstjeneste” (beskrevet i afsnit 7.3)

Bemaerk, at du her bade skal angive et unikt FOCES eller VOCES-testcertifikat og et unikt

produktionscertifikat.

Den tekniske administrator kan nu ansgge om at fa systemet i integrationstest. Det er ikke

muligt at opdatere tekniske detaljer om systemet, fgr integrationstesten er enten godkendt
eller afvist. Det unikke entitylD bliver desuden fastlast for den specifikke tilslutning, nar der

er ansggt om integrationstest. For at komme i integrationstest, skal der ansgges herom:

”Ansgg om integrationstest” (beskrevet i afsnit 7.21)

Efter anmodning om integrationstest, vil status af systemet vaerei Integrationtest

(klar), hvorefter system og testdata bliver overfgrt til integrationstestmiljget. Data vil nu

vaere tilgaengelige iintegrationstest og status pa systemet vil nu veere Integration test (klar).

IT-leverandgr eller IT-systemudbyder skal nu udfgre integrationstesteni overensstemmelse
med de praedefinerede testcases. Vejledning til testcases og skabelon til testrapport findes

her http://digitaliser.dk/resource/2553483.

Nartesten er gennemfgrt succesfuldt, skal den tekniske administrator uploade en

underskrevet testrapport:

"Indlaes testrapport” (beskrevet i afsnit 7.19)

Det er vigtigt at kontrollere, at testrapporten er uploadet og udfyldt korrekt.

Nar Testrapport er indlaest korrekt, skal den tekniske administrator godkende, at

integrationstesten er afsluttet. Dette ggresved at godkende den opgave, der ligger under

ventende opgaver:

”"Handtér en opgave” (beskrevet i afsnit 5.2)



http://digitaliser.dk/resource/2553483

12.

13.

14.

15.

NemLog-in supporten skal nu verificere, at testrapporten er fyldestggrende og tage stilling

til, om den kan godkendes. Hvis den bliver afvist af NemLog-in supporten, vil systemet fgres

tilbage til status pdbegyndt, hvorefter tidligere trin gentages.

Ved godkendelse afintegrationstest, bliver statussat til Integration test
(Godkendt).

Systemet er nu snart klar til at blive forberedt til produktion. Det ggr den tekniske

administrator ved at uploade nye metadata, derindeholder produktionscertifikatet:

"Indlaes tekniske data (metadatafil)” (beskrevet i afsnit 7.7)

Da IT-systemet indeholder fuldmagtsprivilegier rettet mod brugeradministrationen, skal

NemLog-in support endvidere kontaktes pa nemlogin@ digst.dk, hvis fuldmagtsprivilegier

skal indga i fuldmagtspakker. Det er NemLog-in supporten der opretter fuldmagtspakker,
der kan benyttes i borgerfuldmagtslgsningen, samt mapper fuldmagtsprivilegier til

fuldmagtspakker. Fuldmagtspakker er ikke systemspecifikke.

NemLog-in supporten kan oprette ngdvendige fuldmagtspakker efter behov, men kan fgrst
mappe fuldmagtsprivilegier til fuldmagtspakker, nar et system er overfgrt til produktion.
Det er en god ide at kontakte NemLog-in supporten i godtid, hvis fuldmagtsprivilegier skal

indga i fuldmagtspakker.

Dernaest skal produktionstidspunktet angives for, hvornar metadata skal sla igennem i

produktionsmiljget. Det g@r den tekniske administrator:

"Rediger tekniske oplysninger om IT-systemet” (beskrevet i afsnit 7.2)

Det er her muligt at indleese produktionscertifikaterne, hvis de ikke blev uploadet med ny

metadata.

Efter alle tekniske detaljer er opdateret, kan den tekniske administrator nu anmode om at

systemet gari produktion.

”Anmod om overfgrsel til produktion” (beskrevet i afsnit 7.22)

Status pa systemet vil nu andre sig til Produktion (ansggt).

Herefter skal administrator for IT-systemudbyderen godkende, at IT-systemet gari

produktion. Det ggresfra ventende opgaver:

"Handtér en opgave” (beskrevet i afsnit 5.2)



mailto:nemlogin@digst.dk

Nar opgaven er godkendt af IT-systemudbyder, vil status pa systemet veere
Produktion (godkendt).
Da IT-systemet indeholder fuldmagtsprivilegier, der er synlige for alle borgere, skal

NemLog-in supporten ogsa godkende, at systemet kan overfgres til produktion

Herefter bliver systemet overfgrt til produktion med status Produktion (klar). NemLog-in
supporten vil nu have mulighed for at mappe fuldmagtsprivilegier til fuldmagtspakker - men

systemet vil fgrst vaere aktivt pa det angivne tidspunkt for produktion.

| tilfeelde af, at produktionstidspunkt ligger fer den endelige godkendelse, kan der ga op til 5
minutter fgr systemet vil fungere. Hvis det angivne produktionstidspunkt ligger efter den

endelige godkendelse, vil systemet fungere pa det angivne tidspunkt.

4.6 Opdater eksisterende WebSSO tilslutning (herunder
certifikatudskiftning)

Efter IT-systemet er kommet i produktion med status Produktion (klar), vil der ofte opsta
behov for at opdatere systemdetaljer i forhold til den tilsluttede version.

Den typiske arsag vil ofte vaere, at FOCES eller VOCES-certifikatet skal udskiftes, eller der
skal oprettesen ny version til testformal - mens den tidligere version forbliver i produktion.

En anden arsag kunne veaere at IT-systemet skal kunne anvendes i forbindelse med STS. For
at kunne anvende Bootstrap Token scenariet skal metadata opdateres med attributten
https://data.gov.dk/model/core/eid/bootstrapToken for at der kan udstedes en Bootstrap
token. Yderligere information omkring Bootstrap tokens kan findes pa fglgende link:

https://digst.dk/media/23391/oiosaml-web-sso-profile-302.pdf

Det er den tekniske administrator, der skal opdatere systemdetaljer ved at ved at oprette

en ny version af teknisk data:

”Opret en ny version af teknisk data (metadata)” (beskrevet i afsnit 7.11)

Den tidligere version, der er i produktion, forbliver i produktion, indtil der anmodes om at
fa den nye version i produktion igennem godkendelsesprocessen for en ny tilslutning. Sa
snart en ny version er oprettet, vises den med et nyt versionsnummer og med status:

Pabegyndt.


https://digst.dk/media/23391/oiosaml-web-sso-profile-302.pdf

Bemazerk, at migrerede systemer kan indeholde metadata, der ikke lever op til de
nuvaerende valideringsregler. | dette tilfaelde skal metadata opdateres, sa de lever op til

OIOSAML standarderne, fgr den nye version kan saettesi produktion.

Hvis man blot skal skifte produktionscertifikatet, kan teknisk administrator ggre dette ved

atindleese nye metadata der indeholder det nye unikke FOCES eller VOCES-
produktionscertifikat eller ved at trykke pa ’Skift Certifikat’ linket (beskrevet i afsnit 7.21).

Indlaes tekniske data (metadatafil)” (beskrevet i afsnit 7.7)

Hvis der ved oprettelsen af den nye version er valgt at bibeholde eksisterende metadata,

kan man vedligeholde metadata ved at opdatere de tekniske data, som indgari naeste trin.

Dernaest skal Produktionstidspunktet angives for, hvornar metadata slarigennem i

produktionsmiljget. Det er den tekniske administrator, der skal opdatere teknisk data:

"Rediger tekniske oplysninger om IT-systemet” (beskrevet i afsnit 7.2)

Det er her muligt at indleese produktionscertifikaterne, hvis de ikke blev uploadet med ny
metadata. Det ggresved at vaelge menupunktet ”Skift certifikat” i Lgs opgaver menuen

(beskrevet i afsnit 7.21). Det gnskede certifikat skal herefter indleeses fra en .CER fil.

Sa snart systemet er i version 2 eller hgjere, er der ikke et systemteknisk krav om at en ny
version skal i integrationstest, fgr der kan anmodes om produktion. Den tekniske

administrator kan derfor anmode om, at systemet gari produktion:

”"Anmod om overfgrsel til produktion” (beskrevet i afsnit 7.22)

Status pa systemet vil nu sendre sig til Produktion (ansggt).

Herefter skal administrator for IT-systemudbyderen godkende, at IT-systemet gari

produktion under ventende opgaver:

”"Handtér en opgave” (beskrevet i afsnit 5.2)

Nar opgaven er godkendt af IT-systemudbyder, vil status pa systemet vaere Produktion
(godkendt). Lgsningen vil herefter automatisk komme i status Produktion (klar).

Ligger produktionstidspunkt fgr den endelige godkendelse, kan der ga op til 5 minutter, for
systemet vil fungere efter den endelige godkendelse af IT-systemudbyder. Hvis det angivne
produktionstidspunkt ligger efter den endelige godkendelse, vil systemet fungere pa

angivne tidspunkt.



Bemaerk, at systemet ogsa skal godkendes af NemLog-in support, hvis det indeholder

fuldmagts privilegier.

Hvis den nye version af systemet skal benyttes til mere end udskiftning af certifikat, skal der
udfgres integrationstest. Det vil her veere ngdvendigt at udskifte certifikatet med et MOCES
eller VOCES-testcertifikat. Certifikater der tidligere er benyttet for dette entitylD kan
benyttes, men certifikatet skal vaere unikt i NemLog-in. Udskiftning foretages pa samme

made som beskrevet i trin 1.

For at flytte den nye udgave af IT-systemet til integrationstest, skal den tekniske

administrator ansgge herom:

"Ansgg om integrationstest” (beskrevet i afsnit 7.21)

De opdaterede metadata og eventuelt testdata bliver flyttet til integrationstestmiljget, nar

administrator modtager besked herom. Bemaerk, at status stadig vil vaere Pabegyndt, nar

den nye version er flyttet til integrationstest.

Oprettesder nye testdata eller laves en a&ndring til metadata, skal den tekniske
administrator gentage ansggning om integrationstest. Der er ikke nogen begransning for
ansggning om integrationstest for en ny version af et system - sa leenge systemet eri status

Pdbegyndt.

Selv om der er oprettet en ny version af systemet, vil tidligere tekniske detaljer om

produktionsversioner stadig veere tilgaengelige for den tekniske administrator:

”Se versioner af teknisk data (metadata)” (beskrevet i afsnit 7.10)

4.7 Oprettelse af Lokal STS — Local Token Case

For brugerscenariet Local Token Case hvor en brugerorganisation (WSC) har brug for at
oprette en lokal STS i forbindelse med anvendelse af STS skal NemLog-in support kontaktes
pa nemlogin@digst.dk. Oprettelse af en Lokal STS skal foretages i Nemlog-in/
Administration, men kan kun foretagesaf NemLog-in Administrator rollen. Ved oprettelse

af en Lokal STS skal der anvendes et Entity ID og et test signeringscertifikat og et
produktions signeringscertifikat. Disse certifikater skal veere af typen FOCES/VOCES.


mailto:nemlogin@digst.dk

4.8 Opdatering af metadata for anvendelse af STS — Bootstrap Token

Case

| scenariet Bootstrap Token Case bliver brugerens identitet godkendt pa baggrund af

et Bootstrap Token som udstedes af Nemlog-In WebSSO som et resultat af et gennemfgrt
login transaktion. Dette Bootstrap Token anvendes sa til at kontakte en STS for at fa
udstedt et token til en webservice. Yderligere information omkring Bootstrap tokens kan
findes pa digitaliser.dk pafglgende link: http://digitaliser.dk/resource/526486

For at kunne indlejre denne attributi en SAML assertion og dermed udstede et Bootstrap
Token kraeves det at metadata indeholder attributten: urn:liberty:disco:2006-
08:DiscoveryEPR. Som Web Service Consumer (WSC) er det derfor ngdvendigt at opdatere
metadatai CSS.

Eksisterende 1T-systemer som ikke tidligere har anvendt en STS vil derfor skulle opdatere
metadata med denne specifikke attribut.

4.9 Registrering i CSS — Signature Case

| dette scenario bliver bruger identiteten garanteret af brugeren som signerer
anmodningen til Nemlog-In STS med brugerens MOCES certifikat. Brugeren skal tilhgre en
brugerorganisation der er registrereti CSS. Web Service Consumer bestari dette

scenario af en given applikation og der oprettesingen tillid mellem WSC og Nemlog-In

STS.

4.10 Oprette og vedligeholde tekniske data for en systembruger

Denne sektion beskriver hvordan en teknisk administrator for en brugerorganisation eller

en service udbyder kan registrer og vedligeholde en systembruger.

For at oprette eller vedligeholde en ny systembruger skal den tekniske administrator for en

brugerorganisation eller en service udbyder logge ind i administrationsportalen.

Opret ny systembruger” (beskrevet i afsnit 7.24)

"Vedligehold systembruger” (beskrevet i afsnit 7.25)

Den tekniske administrator kan redigere de tekniske oplysninger for en systembruger.

"Provisioner systembruger til integrationstest” (beskrevet i afsnit 7.26)

Nar systembrugeren er provisioneret til integrationstest miljget kan testen pabegynde.


http://digitaliser.dk/resource/526486

"Provisioner systembruger til produktion” (beskrevet i afsnit 7.27)

Nar systembrugeren er provisioneret til produktion er det muligt at benytte denne i

produktionsmiljget

"Skift systembruger ejer” (beskrevet i afsnit 7.28)

Man kan skifte brugerorganisation for en systembruger, denne menu vil dog kun vaere

tilgeengelig for en KFOBS Administrator.

”Anmod om webservice adgang” (beskrevet i afsnit 7.29)

En systembruger kan anmode om at fa adgang til en webservice hvis servicen supportere
systembrugere samt den kun tillader godkendte systembrugere. Hvis servicen tillader alle

systembrugere er det naturligvis ikke ngdvendigt at spge om adgang.

"Supporter systembruger” (beskrevet i afsnit 7.30)

Under oprettelse af webservicen kan det bestemmes om servicen skal supportere brug af
systembrugere. Ligeledes kan man vaelge om det skal vaere alle systembrugere som far

adgang eller om det kun er godkendte systembrugere.

”Godkend eller afvis systembrugeranmodning til webservice” (beskrevet i afsnit 7.31)

Naren systembruger sender en anmodning til at fa adgang tilen webservice bliver der
genereret en opgave til service udbyderens administrator. Administratoren kan nu

godkende eller afvise anmodningen.

Tildel og fjern system privilegier til systembrugere” (beskrevet i afsnit 7.32)

Man kan tildele og fjerne system privilegier til systembrugere. Dette ggresfra menuen

under web servicen. Her er det ogsa muligt at fijerne en systembrugers adgang tilweb

servicen.

"Tilfgj test systembrugere” (beskrevet i afsnit 7.33)

Man kan tilfgje test systembrugere til en webservice og tildele brugerne privilegier.



5 Ventende opgaver

5.1 Se ventende opgaver

o Abn opgaver. Klik pa ’Ventende opgaver’ i hovedmenuen

for at se en liste af de opgaver, som er tildelt dig.

‘entende opgaver
Oversigt over opgaver

ventende opgave Dato for oprettelse af
opgave

Opgave udfart

e Se opgaver. Pa siden ses en oversigt over ful dfgrte opgaver
under ’Afsluttede opgaver’. De opgaver du mangler, star under
‘Oversigtover opgaver. Nar du har afsluttet en opgave flyttes

den automatisk til’Afsluttede opgaver’.

fjem B
Ventende opgaver
Oversigt over opgaver
Ventende opgave Dato for oprettelse af
opgave
sten er tom
Afsluttede opoaver
Opgave Udfprt
sten er tom

Funktionen er tilgeengelig for rollerne:

e Administrator for IT-systemudbyder

e Teknisk administrator



5.2 Handtér en opgave

Abn opgaver. Klik pa ’Ventende opgaver’ i hovedmenuen Ventende opgaver

for at se en liste af de opgaver, som er tildelt dig.

Manuel godkendelse af brugerorganisation, hvor underskriftsbemyndiget ikke kunne

Abn opgave. Klik p& en opgave under ’Oversigt over veificees via CVR.for JENS YTZEN, SEDDING 4/S
opgaver’.
Lzes opgavebeskrivelse. Laes opgavebeskrivelsen grundigt, Opgavebeskrivelse

inden du fuldfgrer opgaven. Det er muligt, at du for at
fuldfgre opgaven, er ngdt til at udfgre handlinger andre
steder i Administrationen

eller i andre it-veerktgjer.

Du kan se en beskrivelse af opgavenunder Modtaget |17.09-2012

"Opgavebeskrivelse’, samt hvornar opgaven er modtaget.

Hvis personer tidligere i arbejdsgangen har tilfgjet ’ Tidligere Kommentarer
noter til deres opgaver, vil disse fremga under

'Tidligere kommentarer’.

Hvis du har en kommentar til din udfgrsel af opgaven | R SIe——
eller en begrundelse for, hvorfor du afviser at udfgre den,
kan du skrive dette ved at klikke pa ’Indsaet Kommentar’

og skrive i tekstfeltet.

Godkend opgave. De fleste opgaver giver dig mulighed for Godkend ] [ e ]

enten at godkende eller afvise, at opgaven er fuldfgrt.
Hvis du har godkendt, at opgaven fuldfgres, fortsaetter

tilslutningsprocessen. Hvis du derimod veaelger at afvise



opgaven, vil arbejdsgangen starte forfra.

Bekraeft fuldfgrelse. Klik pa ' OK’ for at fuldfgre oK

opgaven.

Funktionen er tilgeengelig for rollerne:

e Administrator for IT-systemudbyder.

e Teknisk administrator

5.3 Opgaver til administrator for IT-systemudbyder

Folgende opgaver kan opsta til Administrator for IT-systemudbyder i forhold til
administration af et IT-system:

Nar en Teknisk administrator af et IT-system anmoder om, at en ny version skal overfgres

til integrationstest, far Administrator for IT-systemudbyder en opgave. Opgaven oprettes,

nar der anmodes om at fa systemet overfgrt til integrationstest, hvis systemet er i version
1. Godkendelse af opgaven er en forudszetning for, at systemet kan overfgres til
integrationstestmiljget og kan kun gennemfgres af Administrator for IT-systemudbyder.

Nar en Teknisk administrator anmoder om, at en ny version af et system skal overfgres til

produktion, far Administratoren for IT-systemudbyder en opgave. Godkendelse af opgaven
er en forudsaetning for, at systemet kan overfgres til produktion og kan kun gennemfgres
af Administrator for IT-systemudbyder.

Handtering af IT-systemer

6.1 Se oversigt over IT-systemer

Ga til Hiem. Klik pa "Hjem’ i hovedmenuen. B e

Se oversigt. Klik pa "Hjem’ i hovedmenuen. IT- og Telestyrelsen System 11 Metadata

IT- 0g Telastyralsen System 11

[ Frocusion



Se oversigt. Oversigten over IT-systemer vises.

Oversigten indeholder fglgende informationer:
- IT-systemet (navn)

- IT-systemudbyder

- Status for tilslutning af IT-systemet

- Nemlog-in komponenter i brug

- Datofor udlgb af certifikat

Det er muligt at sortere oversigten ved at klikke pa kolonnenavnet:

It-systemet . It-systemudbyder Status for tilslutning Memlog-in Certifikat
komponenter udlegb

Det er muligt at s@ge i oversigten via sggefunktionaliteten. Det er endvidere muligt

at bladre frem og tilbage i oversigten via sidevalgerne i bunden af systemoversigten:

Resultater pr. side: 2

[
I

I
P

I
W

Viser 1 - 20 af 64

Status for tilslutning af IT-systemet vises bade med en tekststatus, fx ‘Pabegyndt’, og
som en visuel praesentation, som ggr det nemt at danne sig et overblik over, hvor IT-

systemerne i oversigten er i deres tilslutningsproces:

It-systemer

It-systemer

It-systemudbyder @ Seg | oversigten: | Seg
It-systemet o It-systemudbyder Status for tilslutning Nemlog-in Certifikat
komponenter udlab
IT- og Telestyrelsen IT- og Telestyrelsen Produktion (klar) Web sso 23-01-2018
System 10 Normalt Privilege
IT- og Telestyrelsen IT- og Telestyrelsen w
System 11 Fuldmagt Privilege

Normalt Privilege

IT- og Telestyrelsen IT- og Telestyrelsen Produktion (klar) \ 22-01-2018
System 17
IT- og Telestyrelsen T- og Telestyrelse Produktion (klar) \ 23-01-2018

System 21 Fuldmagt Privilege

Normalt Privilege



Funktionen er tilgeengelig for rollerne:

e Teknisk administrator

6.2 Se detaljer for IT-system

Valg et IT-system. Abn detaljer for it-systemet ved at

klikke pa systemnavnet.

It-systemer

certifikat
udisb,

Prodution (dar)
vrelen

Sggefunktionen kan ogsa med fordel bruges. Hvis det
gnskede IT-system ikke findes, kan det skyldes, at det
endnu ikke er oprettet eller at du ikke er tilfgjet som

teknisk administrator.

Se stamdata. Degenerelle oplysningeromIT systemetkan ses ved at

|
klikke pa’Stamdata’,hvorved disse data foldes ud. Fesmmmdlha
Las opgaver
Fglgende oplysninger vises: S
Valider

e |T-systemnavn

Ansgg om produktion

e Kortbeskrivelse af IT-systemet (hvad kanslutbrugerne benytte det it EEila:

Tilfg) privilegie

til)
Download it system metadata
e Kortengelsk beskrivelse af IT-systemet Downlosdiemieas
e |T-systemtype IS:ar’-:a:E I

e |T-systemudbyder



e Tilslutningsstatus for seneste versionaf metadata registrereti
NemLog-in

e  Status for seneste versionaf metadata registreret hos NemLog-in.

Hiem % It-systemer i+

IT- og Telestyrelsen System 11

b Stamdata for it-system

It It-systemtype Tilslutningsstatus for seneste version
af metadata registreret hos NemLog-
Kort beskrivelse af it-systemet It-systemudbyder
(hvad ken slutbrugerne benyite e —
et til) 1T- og Telestyrelsen Ciad

Los opgaver

1T- og Telestyrelsen System 11 Status for seneste version af
metadata registreret hos NemLog-in
y 3

Kort engelsk beskrivelse af it
systemet

1T- og Telestyrelsen System 11
| Gern stamdata |
4

Om IT- og Telestyrelsen System 11

Teknisk adm It-leverander Metadataver. Systembrug

Fulde navn  E-mail Telefonnummer  Organisationsnavn

Jens Jensen  Jenslenseni@kfobs.dk IT- og Telestyrelsen  Fiern
seppe Jepperenpesen@kfobs.dk IT- og Telestyrelsen  Fiern
Jeppesen

Se tilknytninger til IT-system. | omradet’Om it-system’, fx Om
Bibliotekssystem, er det muligt at

se flere oplysninger om IT-systemet. Det er muligt at se:

- Teknisk administrator (hvilke tekniske administratorer har IT-
systemet og i hvilken organisation de sidder)

- IT-leverandgr (Hvilke IT-leverandgrer har IT-systemet
tilknyttet)

- Metadataversioner (Hvilken livscyklus har IT-systemet vaeret
igennem). Det er herfra ogsa muligt at hente metadata fra

tidligere versioner.

Om IT- og Telestyrelsen System 11

Teknisk adm... It-leverander Metadataver. Systembrug

Fulde navn E-mail Telef: Or isationsnavn
-
Jens Jensen Jenslensenl@kfobs.dk IT- og Telestyrelsen  Fjzm

Jeppe Jeppeleppesen@kfobs.dk IT- og Telestyrelzsen  Fl=rmn

Jeppesen




Funktionen er tilgaengelig for rollerne:
e Administrator for IT-systemudbyder

e Administrator for it-leverandgr

e Teknisk administrator

6.3 Opdatér oplysninger om IT-system

Valg et IT-system. Abn detaljer for it-systemet ved at

klikke pa systemnavnet.

Sprog: Dansk English  Jens Jensen

DN ventende opgaver

Hiem &
It-systemer

It-systemer
tsystemudbyder Slswioesgens ]

It-systemet o 9 Nemlog-in Certifilat
komponenter udlgb.
IT- og Telestyrelsan | IT- og Telestyrelsen [Produktion (idar) web s 23-01-2018
System 10 Normalt Privilege
IT- og Telestyrelsen | IT- og Telestyrelsen [Pabegyndt Web sso
System 11 Fuldmagt Privilage
Normalt Privilege
IT- og Telestyrelsen | IT- og Telestyrelsen [Froduktion (idar) Wieb sso 22-01-2018
System 17 Fuldmagt Privilege
IT- og Telestyrelsen | IT- og Telestyrelsen [Produktion (idar) Wieb sso 23-01-2018
System 21 Fuldmagt Privilege
Normalt Privilege

Segefunktionen kan ogsa med fordel bruges. Hvis det
gnskede IT-system ikke findes, kan det skyldes, at det
endnu ikke er oprettet eller at du ikke er tilfgjet som

teknisk administrator.



Abn stamdata. Klik pd ‘Stamdata’ |saamen
pé en Side It-systemudbyder

for detaljer om et IT-system. T—

Indlzes metadatafil

Valider

Ansgg om produktion

Opdatér oplysninger. Indszet de korrekte stamdata for IT-systemet i felterne. Det er muligt at
2ndre i fglgende data:

e |T-systemnavn

e Kortbeskrivelse af IT-systemet (hvad kanslutbrugerne benytte det til)

e Kortengelsk beskrivelse af it- systemet.

» Stamdata for it-system

It-systemnavn It-systemtype Tilslutningsstatus for seneste version
| af metadata registreret hos NemLog-

|IT— og Telestyrelsen System 11 Web sso0 in

It-systemudbyder | |
Pabegyndt

hvad kan slutbrugerne benytte
et til) IT- og Telestyrelsen

IT- og Telestyrelsen System 11 Status for seneste version af )
metadata registreret hos NemLog-in

3

Kort engelsk beskrivelse af it-
systemet

IT- og Telestyrelsen System 11

| Gem stamdata |

Gem andringer. Klik pa 'Gem stamdata’ for at opdatere

oplysningerne om IT-systemet.



Funktionen er tilgeengelig for rollerne:

e Administrator for IT-systemudbyder
e Administrator for it-leverandgr

e Teknisk administrator

6.4 Opret nyt IT-system

Ga til Hjem. Klik pd 'Hjem’ i hovedmenuen.

IT- og Telestyrelsen System 11 Metadata

IT- og Telestyrelsen System 11

] Produktion

Opret. Klik pa 'Opret nyt IT-system’ i menuen ’Lgs

opgaver’ til venstre.

Indtast oplysninger om IT-systemet. It- Nawvn pd it-system™

systemnavn. Du bgr ogsa tilfgje en kort

beskrivelse af IT-systemet af hensyn til andre

brugeres forstaelse.



A. Offentlig IT-systemudbyder eller Broker
Opret. AngivNemLog-inkomponenter. Valg
hvilke

NemLog-in komponenter, som IT-systemet skal

anvende. Du kan veelge imellem:

- Log-in-tjeneste (SSO) — OIOSAML 2

- Signeringstjeneste (legacy)

- Web Service Provider — OIO SAML 3

- Kvalificeret signeringstjeneste

- Offentlig Broker (sikringsniveau — betydelig)
- Offentlig Broker (sikringsniveau — hgj)

- Web Service Provider — OIOSAML 3

Fa mere information om de forskellige typer ved

at holde markegren over de gule spgrgsmalstegn.

B. Privat IT-systemudbyder eller Broker

Opret. AngivNemLog-inkomponenter. Valg
hvilke
NemLog-in komponenter, som IT-systemet skal

anvende. Du kan veelge imellem:

- Log-in-tjeneste (privat) — OIOSAML 3
- Kvalificeret signeringstjeneste
- Privat Broker (sikringsniveau — betydelig)

- Privat Broker (sikringsniveau — hgj)

Angiv hvilke NemLog-in komponenter it-systemet skal anven
Angiv hvilke NemLog-in komponenter it-systemet skal anvende *

(OLog-in-tieneste (SSO) - OIOSAML 2 ()

[ signeringstjeneste (legacy)
(OSigneringstieneste (Iegacy) (2)
(OWeb Service Provider - OIOSAML 2 (3)

[ sessionstiek (WS-Trust)
(Web 550, 010 SAML 3 B)

[ Signeringstjeneste (legacy)

[ kvalificeret signeringstieneste
@)
(O Offentlig broker (sikringsniveau - betydelig) (3)

[ Kvalificeret signeringstieneste

(7] Avancerede brokertjenester
[(]services til brokers egen signeringsklient

(O Offentlig broker (sikringsniveau ~ hej) (2)
(] valifieeret signeringstieneste

(] Avancerede brakertjenester

[)Services til brokers egen signeringsklient

(Web Service Provider - OIOSAML 3 (@)

[Sessionstiek (Ws-Trust)

Angiv hvilke NemLog-in komponenter it-systemet skal anvende

Angiv hvilke NemLog-in komponenter it-systemet skal anvende

() Log-in-tieneste (privat) - OIOSANL 3 ()
[Jkvalficeret signeringstjeneste
(O kalifiearet signeringstjensste (3)

() Privat broker (sikringsniveau — betydelig) (2)




Fa mere information om de forskellige typer ved ©)

at holde markgren over de gule spgrgsmalstegn.

Start tilslutning. Klik pa ’Start tilslutning af Start tilslutning af it-systemet

it systemet’, nar formularen er udfyldt.

Bemaerk!

Hvis den valgte IT-systemudbyder ikke har de geeldende
vilkar for brug af NemLog-in, er det ikke muligt at seette
systemet i produktion. Det vil dog veere muligt at oprette
systemet, sa tekniske data kan indsaettes. Tilslutning vil
gore dig opmaerksom pa dette og give dig mulighed for at
paminde den underskriftsbemyndigede for it-

systemudbyderen.

Tilfgj en Teknisk administrator. IT-systemeter oprettet og

du vil se detaljer for IT-systemet.

For at komme videre i processen er det vigtigt, at der
tilknyttes en Teknisk administrator til systemet, som har
til opgave atindsaette metadata og rapportere omkring
systemtests. Ga til afsnit 6.5 for tilfgjelse af teknisk

administrator.



Funktionen er tilgeengelig for rollerne:

e Administrator for IT-udbyder

6.5 Tilfgj en teknisk administrator

Valg et IT-system. Abn detaljer for et IT-system, som der Biblioteks
system
@nskes tilfgjet en Teknisk administrator

til.

Tilfgj Teknisk administrator. Klik pa 'Tilfgj teknisk
administrator’ i opgavemenuen ’'Lgs

opgaver’ til venstre.

Velg medarbejderfraliste

En liste over alle medarbejdere, der har veeret
loggetind med deres medarbejdercertifikat fra

din organisation, vil fgrst blive vist. Dukan nu veelge en

medarbejder og trykke pa “naeste” eller du kan veelge at

trykke pa "Tilfgj Teknisk administrator manuelt”.

Eller du kan veelge

Indtast eller rediger personoplysninger. CVR- nummer for
organisationen vil veere udfyldt automatisk og kan ikke
redigeres. Hvis du har valgt manuelt at tilfgje en Teknisk
administrator, skal du indtaste brugerens navn, e-mail og

RID-nummer (medarbejdernummer)



CVR-nummer=

| |

Fulde pe====*

Tilfgj
Tilfgj Teknisk administrator. Klik pa 'Tilfgj’ for at tilfgje

brugeren. E-mail™®

RID-nummer er det unikke m¢

| @

Ga tilbage eller tilfgjflere brugere. Du kanvaelge at tilfgje
flere administratorer med det samme
eller ga tilbage til listen med organisationer ved

at klikke pa ’Gatilbage til IT-systemet’.
Funktionen er tilgeengelig for rollerne:
e  Administrator for IT-systemudbyder

e Administrator for IT-leverandgr

6.6 Fjern en teknisk administrator

Nar du fjerner en Teknisk administrator vil brugeren ikke laengere have
administratorprivilegier for det pagaeldende IT-system.

Vzlg et IT-system. Abn detaljer for it-systemet ved at klikke pa

Sprog: Dansk English Jens Jensen

[UIW ventende opgaver

Hiem &

It-systemer

It-systemet . It-systemudbyder Status for tilslutning Nemlog-in Certifikat
komponenter udlgb
IT- og Telestyrelsen IT- og Telestyrelsen [Produktion (klar) Web sso 23-01-2018
System 10 Normalt Privilzge.
IT- og Telestyrelsen IT- og Telestyrelsen Pabegyndt Web sso
System 11 Fuldmagt Privilege
Normalt Privilzge.
IT- og Telestyrelsen | IT- og Telestyrelsen [Produktion (kiar) Web sso 22-01-2018
System 17 Fuldmagt Privilege
IT- og Telestyrelsen IT- og Telestyrelsen Produktion (klar) Web sso 23-01-2018
System 21 Fuldmagt Privilege
Normalt Privilege




Se administratorer. Se tekniske administratorer er under Teknisk administrator
fanebladet 'Teknisk administrator’. Her ses IT-systemets

tilknyttede tekniske administratorer.

Fjern teknisk administrator. Klik pa 'Fjern’ til hgjre for den
tekniske administrator, som du gnsker at fjerne

administratorprivilegier for.

Bekraeft fjernelse. Klik pa ' OK’ for at bekraefte, at den

tekniske administrator fjernes fra organisationen.

Funktionen er tilgeengelig for rollerne:

e Administrator for IT- systemudbyder
e Administrator for IT-leverandgr.

6.7 Slet IT-system

Bemaerkat sletning kun bgr udfgres, hvis IT-systemet oprettesved en fejl, da det ikke

er muligt at fortryde en sletning.

Valg et IT-system. Abn detaljer for et it- system ved at Biblioteks

. . system
klikke pa systemnavnet.



Slet IT-system. Vaelg 'Slet IT-systemet’ i opgavemenuen

’L@s opgaver’ til venstre.

Bekreeft sletning.

Bemaerk! Sletningaf IT-systemet kan ikke fortrydes. Metadata
ogalleindstillinger foradministratorer kanikke genskabes.
Fuldmagtsprivilegier (hvis nogen)vil ogsa blive inddraget.
Handlingen bgrkun udfgres, hvis IT-systemet er oprettet ved
fejl, it- systemet skal nedlaegges eller ved grov
vilkarsovertraedelse frait- systemudbyder eller I T-

leverandgrens side.

Marker checkboksen ud for’Jeg har laest ovenstdende og rs 5
|| Jeqg har lzest ovenstaende 1
@nsker atsletteit- systemet.’.

Slet IT-systemet endeligt. Klik pa

’Slet IT-system’.

Ga tilbage til overbliksside Slet it-system
[Navnet pa IT-system] er nu slettet. Klik

pa 'Gatilbagetil oversigten’.

Funktionen er tilgeengelig for rollerne:

e  Administrator for IT-systemudbyder



6.8 Tilfgj en IT-leverandgr
Det er muligt at uddelegere den tekniske tilslutning af et IT-system tilen ekstern
virksomhed. Dette ggresved at’tilfgje en ny IT-leverandgr’ til et IT-systemii

NemLog-in /Administration.

Valg et IT-system. Abn detaljer for IT-systemet ved at Biblioteks

. o system
klikke pa systemnavnet.

Tilfgj IT-leverandgr. Klik pa ‘Tilfgj ny IT-leverandgr’ i T i

menuen 'L@s opgaver’ til venstre.

Angiv CVR-nummer. Indtast CVR-nummeret for IT- CVR-nummer

leverandgren.

Tilfgj. Klik pa 'Tilfgj valgte IT-leverandgr’

Se [T-leverandgrer. Den valgte virksomhed vil nu have
mulighed for at administrere IT-systemet. Der vil blive

afsendt en e-mail med instruktioner til virksomheden.

Klik pa fanebladet’IT-leverandgr’ for at se alle
virksomheder, som teknisk administration for IT-systemet

er uddelegeret til



Funktionen er tilgeengelig for rollerne:

e Administrator for IT-systemudbyder

6.9 Fjern en IT-leverandgr

Hvis en virksomhed ikke lzengere skal foretage den tekniske administration afen it-Igsning, er

det muligt for Administratoren for IT-systemudbyder at fjerne virksomheden.

Bemaerk!

Sletning af en IT-leverandgr kan ikke fortrydes og IT-leverandgren vil ikke laengere sta for den
tekniske registrering af IT-systemet. Bindinger tiladministratorer kan ikke genskabes og skal
genopbygges manuelt, hvis virksomheden pa et senere tidspunkt, skal sta for den tekniske

administrationigen.

Valg et IT-system. Abn detaljer for et IT-system ved at

klikke pa systemnavnet.

Se IT-leverandgrer. Klik pa fanebladet’IT-leverandgr’ for
at se allevirksomheder, som teknisk administration for

IT-systemet er uddelegeret til.

Fjern. Klik pa 'Fjern’ ud for den IT-leverandgr, som gnskes

fiernet fra IT-systemet.

OK. Klik p& ' OK’



Funktionen er tilgeengelig for rollerne:

e Administrator for IT-systemudbyder

7 Teknisk tilslutning af IT-system

Den tekniske tilslutning af IT-systemet, herunder handtering af de tekniske data, udfgres af
en teknisk administrator. Den tekniske administrator kan entenvaere medarbejderi
myndigheden, som udbyder IT-systemet (IT-systemudbyder) eller en medarbejder hos it-
leverandgren, som har faet til opgave at sta for den tekniske tilslutning pa myndighedens

vegne (IT-leverandgren).

7.1 Se IT-systemets tekniske data

Valg et IT-system. Abn detaljer for et it- system ved at

klikke pa systemnavnet.

For at foretage den tekniske tilslutning klik pa fanen

Integration eller Produktion

Se detaljer. IT-systemets tekniske data vises. Det fgrste
omrade af skeermbilledet, som har

IT-systemets navn som overskrift, fx CSS Administration it-system
’CSS Administration IT-system’, indeholder de primaere

tekniske oplysninger. Her finder du fglgende

oplysninger:



For Produktion

Entity ID, som bliver hentet fra metadatafilen.
Signeringscertifikat, som bliver hentetfra
metadatafilen.

Krypteringscertifikat, som bliver hentet fra
metadatafilen.-Dato for Produktion. Her planlaegges
det hvornarIT-systemet overgartil
produktionsmiljget.

Versioneraf metadata registrereti NemLog-in.
Bemaerk, atder kan veaereflereversioneraf metadata
registreret, men kun én ma vaerei produktion.
Nemlog-in komponenter. Om IT-systemet benytter
Signeringstjeneste.

Angivelse af hvordan fuldmagtsprivilegier skal
udstedes (vises kun hvis I T-systemetindeholder

fuldmagtsprivilegier)

Status for tilslutning af IT-systemet. Under ’'Status
for tilslutning’ kandu seenillustration af, hvorlangt
IT-systemeter i tilslutningsprocessen og nedenunder
kan duseen detaljeret beskrivelse af de forskellige
trini tilslutningsprocessen.

Udvidet NemLog-in indstillinger, som angiveromIT-
systemettillader simulerede MOCES | ogin (NemLog-
in Privattil Erhverv), og hvordan loginskaermiden

forbindelse vises.

For Integration:

Entity ID, som bliver hentet fra metadatafilen.
Signeringscertifikat, som bliver hentet fra
metadatafilen.

Krypteringscertifikat, som bliver hentet fra
metadatafilen

Nemlog-in komponenter. Om IT-systemet benytter

Signeringstjeneste.

Produktion

I

EntityID hentet fra metadatafilen. @
https:/fsaml.it21.dmz.test
Signeringscertifikat hentet fra metadatafilen
Udlgbsdato 22-01-2018 ® =
Krypteringscertifikat hentet fra metadatafilen
Udlgbsdato 22-01-2018 @ =

Produktion

12-02-2015 01:00:00

Versioner af metadata registreret i NemLog-in

1

NemLog-in komponenter
Signeringstjeneste

Angiv hvordan fuldmagtsprivilegier skal udstedes af
NemLog-in
[¥] Inkludér fuldmagtsprivilegier i SAML Assertion @
[¥] Tillad at fuldmagter hentes via NemLog-in's
fuldmagts-web-service. Signeringscertifikatet fra
metadata benyttes til at autentificere mod
fuldmagtservicen. @

Status for tilslutning

1 Pabegyndt Teknisk administrator
2 Produktion (ansegt) Teknisk administrator

3 Produkti 3

i for it-
systemudbyder
Overfor til produldionsmiljs

Udvidet NemLog-in indstillinger

[ Tillad ikke at logge pa med privat NemlD pa

vegne af en virksomhed

Veelg den fortrukne visning for login grasnsefladen @

Borgerrettet visning V‘

Integration

EntityID hentet fra metadatafilen. @
https:/fsaml.it21.dmz.test
Signeningscertifikat hentet fra metadatafilen
Udlgbsdate 22-01-2018 CD _
Krypteringscertifikat hentst fra metadatafilen

Udlgbsdate 22-01-2018 @ ==

NemLog-in komponenter
[ Signeringstjeneste

Angiv hvordan fuldmagtsprivilegier skal udstedes af
NemLog-in

[¥]Inkludér fuldmagtsprivilegier i SAML Assertion @
[] Tillad at fuldmagter hentes via NemLog-in's
fuldmagts-web-service. Signeringscertifikatet fra
metadata benyttes til at autentificere mod
fuldmagtservicen. @



e Angivelse af hvordan fuldmagtsprivilegier skal
udstedes (vises kun hvis IT-systemetindeholder
fuldmagtsprivilegier).

e Udvidet NemLog-in indstillinger, somangiveromIT-
systemettillader simulerede MOCES | ogin (NemLog-
in Privattil Erhverv), og hvordan loginskaermiden
forbindelse vises.

e  Status for tilslutning af IT-systemet. Under ’'Status
for tilslutning’ kandu seenillustrationaf, hvorlangt
IT-systemeter i tilslutningsprocessen og nedenunder
kan duseen detaljeret beskrivelse af de forskellige

trini tilslutningsprocessen.

Avanceret. | omradet’Avanceret’ nederst pa siden er det

muligt at se detaljeret lister over IT-systemets:

- Attributter
- Privilegier
- Endpoints
- Metadataversioner (kun Produktion)

- Testbrugere (kun Integration)

Metadataversioner (kun produktion).

Avanceret

Under fanen’Metadataversioner’ kanman se e il

Versioner af metadata Miljo/Tilstand  Status for Dato for oprettelse i
registreret i NemLog-in tilslutning produktionsmiljs

tidligere versioner af uploadet metadata :

(Klar)

samt datofor oprettelsei produktionsmiljget.




Avanceret

Testbrugere (kun Integration). e e

Testbruger .

Under fanen Testbrugere kan man se de e

testbrugere, som er oprettet for IT-systemet. Hvis

ikke der ertestbrugere ggres der opmaerksom pa

at Listen er tom.

Funktionen er tilgeengelig for rollerne:

e  Teknisk administrator

7.2 Rediger tekniske oplysninger om IT-systemet

Valg et IT-system. Abn detaljer for it- systemet ved at

klikke pa systemnavnet.

CS5 Administration it-system

Teknisk administration. klik pa fanen inteoration Produition |
EntityID hentet fra metadatafilen. @ Status for tilslutning

7’ H 7 ’ . 7’

Integration’ eller 'Produktion’, alt efter e T e
in.dk
. . gneri ikat hentet fra Forbered integrationstest Ansvarlig
hvilket miljp der skal eendres. bt S0 o0 O L -, e
Udfor integrationstest

Krypteringscertifikat hentet fra metadatafilen 2 Tntagration test (kiar) ekoisk ademimistrator
Udlobsdato 30-01-2017 () £ 3 Integration test (gennemfart) Teknisk administrator

Seneste provisionering af metadata:

Integration Produktion

EntityID hentet fra metadatafilen. @

Ret eller indszet detaljer. IT-systemets tekniske data vises.

https://saml.it11.dmz.test

Signeringscertifikat hentet fra metadatafilen

| det fgrste omrade af skaermbilledet, som harIT- Udlebsdato 22-01-2018 (1) .

. Krypteringscertifikat hentet fra metadatafilen
systemets navn som overskrift, fx o

Udlebsdate 22-01-2018 o
’CSS Administration IT-system’, har du mulighed for at Produktion

Dato &l 9

Versioner af metadata registreret i NemLog-in

2

NemLog-in komponenter

[7] Signeringstjeneste




rette fglgende oplysninger:
- Produktionsdato (kun Produktion)

- Understgttelse af signeringstjeneste

Du kan indszette eller rette de gnskede oplysninger.

Angiv hvordan fuldmagtsprivilegier skal udstedes af

Angiv hvordan fuldmagtsprivilegier MemLeg-in

skal udstedes af Nemlog-in. Denne [ Inkludér fuldmagtsprivilegier i SAML Assertion (2)

indstilling vil kun vaere tilgeengelig

[ Tillad at fuldmagter hentes via MemLog-in's

fuldmagts-web-service. Signeringscertifikatet fra

hvis IT-systemet har faet tilfgjet et

o Inkludér fuldmagtsprivilegier

igennem SAMLassertion
e Tilladatfuldmagter hentes via
NemLog-in fuldmagts-web-
service
Der skal vaelges minimum én made
man gnsker at udstede

fuldmagtsprivilegier pa.

Udvidede NemLog-in indstillinger

Borgere, som er fuldt ud tegningsberettigede for en
virksomhed, har mulighed for at logge ind pa vegne af
virksomheden i IT-systemer der benytter NemLog-ins
Web-SSO Igsning (for mere information og tekniske krav
til fx metadatafilen, se Digitaliseringsstyrelsens site og

dokumentation til NemLog-in Privat til Erhverv).

Under punktet’Udvidet NemLog-in indstillinger skal du tage

metadata benyttes til at autentificere mod
fuldmagtsprivilegie. fuldmagtservicen. @

Udvidet NemLog-in indstillinger

[]Tillad ikke at logge pd med privat NemID pd
vegne af en virksomhed @

Veelg den fortrukne visning for login greensefladen @

Borgerrettet visning v
Borgerrettet visning
v irksomhedsrettet visning

Gem tekniske oplysninger



file://///nnitisi001p/users01$/EKU/00.%20Test%20ting/KFOBS/Opdatering%20af%20dokumentation%20(release%208)/~$ugermanual%20til%20NemLog-in%20Administration%20v.1_4_EKU.docx

stilling til fglgende:

- OmIT-systemet skal tilbyde simuleret MOCES| ogin.
-Henvender IT-systemet sig primaert til private borgere
eller til virksomheder. Dette styrer det grafiske look for

login-siden.

Bemaerk: Hvisen borger allerede har en aktiv session med
Nemlog-In, hvor vedkommende erlogget ind pa vegne af
sin virksomhed, sa vil der ske et Simuleret Medarbejder
single sign-on (SSO) til tjenesteudbyderens IT-system,
uagtet at der er flueben i 'Tillad ikke atlogge pa med

privat NemID pa vegne af en virksomhed.’

Gem andringer. Klik pa 'Gem tekniske oplysninger’ for at

gemme &ndringer.

Funktionen er tilgaengelig for rollerne:

e  Teknisk administrator

7.3 Administrer adgang til fuldmagtstjeneste

Valg et it-system. Abn detaljer for it- systemet ved at

klikke pa systemnavnet.

Biblioteks system

Teknisk administration. Klik pa fanen

Integration Produktion

Integration eller produktion alt efter hvor

@ndringerne gnskes foretaget.

Biblioteks

system




Handtér adgang til fuldmagtsservicen.

| sektionen ‘Angiv hvordan fuldmagtsprivilegier skal
udstedes af Nemlog- in, klik pa linket "Handtér adgang til
fuldmagtsservicen’.

Linket vil kun veere aktivt hvis mantidligere har valgt og
gemtindstilling om at fuldmagter hentes via NemLog-in

fuldmagt-web-service.

Administrer adgang til fuldmagtstjeneste.
Inkludér fuldmagtsprivilegier igennem SAML
assertion

- Benyt servicens signeringscertifikat

- Angiv certifikat til integrationstest

- Angiv certifikat til produktion

Hvis flueben fjernes i * Benyt servicens
signeringscertifikat” skal der angives et unikt base64
encoded VOCES eller FOCES certifikat i Begge felter. Det
skal vaere et test certifikat til integrationstest og et

produktionscertifikat til produktion.

Gem andringer. Klik pa 'Gem’ for at gemme

2&ndringer.

Angiv hvordan fuldmagtsprivilegier skal udstedes af
NemLog-in

Inkludér fuldmagtsprivilegier i SAML Assertion
®
« Tillad at fuldmagter hentes via NemLog-in's
fuldmagts-web-service. Signeringscertifikatet fra
metadata benyttes til at autentificere mod
fuldmagtservicen. Vil du anvende et andet certifikat,
skal du klikke her: " Handtér adgang til
fuldmagtservicen” G)

Administrer

v

Benyt servicens signeringscertifikat

Angiv certifikat til integrationstest

Angiv certifikat til produktion



Funktionen er tilgeengelig for rollerne:

e  Teknisk administrator

7.4 Tilfgj et nyt privilegie
Her kan du registrere et nyt privilegie for IT-systemet, som skal kunne tildeles i

NemLog-in Brugeradministration.

Bemaerk!

Det er ikke muligt at tilfgje et privilegie, nar IT-systemet har fglgende status:

e Integrationtest (ansgg)
e Produktion (ansggt)

e Produktion (godkendt)
e Produktion (klar).

o Sprog: Dansk English  Jens Jensen

[LCUN Ventende opgaver

Hjem &

It-systemer

Tt-systemer It-systemer

e-systamudbyder Qsogiowesgiens| ]

Tt-syst It Status for til i Nemlog-in Certifikat
komponenter udleb
IT- og T IT- og T (klar) Web sso 23-01-2018
System 10 HNormalt Privilege
IT- 0g T¢ IT-og Te 3 Web sso
System 11 Fuldmagt Privilege
Normalt Privilege
IT- 0g T IT-og T (Klar) Web sso 22-01-2018
System 17 Fuldmagt Privilege
IT- og T IT- og T (klar) Web sso 23-01-2018
System 21 Fuldmagt Privilege
Normalt Privilege

o Teknisk administration. Klik pa fanen Biblioteks system

Integration Produktion



Integration eller Produktion alt efter hvilket

miljp privilegierne skal tilfgjes.

Tilfgj privilegie. Klik pa 'Tilfgj privilegie’i menuen

"Lgs opgaver’ til venstre.

Indsaet oplysninger. Indtast oplysninger for privilegiet
i formularen, som bliver synligt for

brugerne. Du skal angive fglgende oplysninger:

- Privilegienavn

- Engelsknavn

- Privilegie

- Omdet er et Medarbejder privilegie
eller et Borger fuldmagtsprivilegie

- Kortbeskrivelse (fx hvadslutbrugerne kan

benytte privilegiet til).

Hvis der ikke er tale om et rent testsystem, er det

vigtigt, at navne pa privilegier samt dansk og engelsk

beskrivelse er praecise, da bade navn pa privilegie og

beskrivelserne senere kan ses af brugerne.

Vaer opmarksom pa, at et almindeligt privilegie er
rettet mod medarbejdere og skal gives igennem
Brugeradministrationsportalen, nar systemet er i
Produktion (hvor det skal indga i en eller flere
rettigheder). Et fuldmagtsprivilegie er rettet mod
borgere og vil blive givet igennem

Fuldmagtsportalen, nar et system er i produktion.

Privilegie
Navn pa privilegie®

Engelsk navn®

| |
Privilegie™®

|Medarhejder privilegie V| @

Kort beskrivelse (fx hvad slutbrugerne kan benytte privilegiet til)*

Kort engelsk beskrivelse




Tilfgj privilegie. Klik pa 'Tilfgj privilegie’.

Ga tilbage og se oplysninger. Nar gnskede privilegier er
oprettet, kan der navigeres tilbage til siden med tekniske
oplysninger ved at klikke ’Ga tilbage til tekniske
oplysninger om IT-systemet’ i den gule informationsboks

@verst pa siden.

Se privilegier. Klik pa fanebladet’Privilegier’
under 'Avanceret’ nederst pa siden for at se

oprettede privilegier for IT-systemet.

Funktionen er tilgaengelig for rollerne:

e  Teknisk administrator

7.5 Opdatér privilegie

Valg et IT-system. Abn detaljer for it- systemet ved at

klikke pa systemnavnet.

Sprog: Dansk English  Jens Jensen

(Ol Ventende opgaver

Hiem &

It-systemer

It-systemer
i igten: E
It-systemet . Tt Status for il i Nemlog-in Certifikat
komponenter udigb
IT- og Te IT- og T (klar) Web sso 23-01-2018
System 10 HNormalt Brivilege
IT- og T IT- og T 3| Web sso
System 11 Fuldmagt Frivilege
HNormalt Privilege
IT- 0g T - og T (Klar) Web sso 22-01-20158
System 17 Fuldmagt Frivilege
IT- og Te IT- og T (klar) Web sso 23-01-2018
System 21 Fuldmagt Frivilege
HNormalt Brivilege




€SS Administration it-system

Teknisk administration. klik pa fanen Prodicen |
EntityID hentet fra metadatafilen. (7)

"Integration’ eller’Produktion’, alt efter bitps/ . admiistraton nemlog-
in.dk

miljg privilegierne skal tilfgjes. oo () &

Krypteringscertifikat hentet fra metadatafilen

Udlsbsdate 30-01-2017 (U

Se privilegier. Klik pa fanebladet ’Privilegier’
under ’Avanceret’ nederst pa siden for at se

oprettede privilegier for IT-systemet.

Abn privilegie. Vaelg et privilegiei listen ved at klikke pa

privilegienavnet.

Ret oplysninger. Indszt eller ret oplysninger i formularen.

Gem. Klik pa 'Gem privilegieaendringer’

Bemeerk!
Zndringen traeder fgrst i kraft i testmiljget efter du igen

anmoder om integrationstest, og vil fgrst veere aktiv i

Status for tilslutning

Forbered integrationstest Ansvarlig

1 Pabegyndt Teknisk administrator
Udfgr integrationstest

2 Integration test (klar) Teknisk administrator

3 Integration test (gennemfort)  Teknisk administratr

Seneste provisionering af metadata:




produktion efter, at den nye version er i status

"Produktion (klar)”.

Funktionen er tilgaengelig for rollerne:

e  Teknisk administrator

7.6 Fjern privilegie

Valg et IT-system. Abn detaljer for IT-systemet ved at

klikke pa systemnavnet.

Teknisk administration. Klik pa fanen Integration eller
Produktion alt efteri hvilket miljg privilegierne skal

fiernes.

Se privilegier. Klik pa fanebladet’Privilegier’
under 'Avanceret’ nederst pa siden for at se

oprettede privilegier for IT-systemet.

Find privilegie. Vaelg et privilegiei listen ved at klikke pa

privilegienavnet.

Fjern. Klik pa 'Fjern privilegie’.



Bekrzeft. Klik pd 'OK’ for at bekraefte at privilegiet skal

fiernes.

Bemeerk!

Zndringen traeder fgrst i kraft i testmiljpet efter du igen
anmoder om integrationstest, og vil fgrst blive fjernet i
produktion efter, at den nye version er i status

”Produktion (klar)”.

Funktionen er tilgaengelig for rollerne:

e  Teknisk administrator

7.7 Indlaes tekniske data (metadatafil)

Valg et IT-system. Abn detaljer for it- systemet ved at

klikke pa systemnavnet.

Teknisk administration. Klik pa fanen Integrationeller

Produktion alt efteri hvilket miljg der arbejdes i.

Indlzes. Klik pa ’Indlees metadatafil’ i menuen
’Lgs opgaver’ til venstre. Dette er kun muligt i
Produktion hvis man er i gang med tilslutning

Af nyt system.



Gennemse. Klik pa 'Veelg fil'.

Veelgfil. Find den passende metadatafil (XML-format) «@> metadata
— | XML Document
lokalt pa din computer og klik pa = B S

"Open’.

Indlzes metadatafil

Indlaes. Stinavnet pa filen vil fremga af tekstfeltet.

Klik pa ’Indlees metadatafil’.

Bemeerk!

Filen vil automatisk blive kontrolleret af NemLog-in
metadatavalidatorinden den indlaeses. Hvis validatoren
finder fejl i metadatafilen, ggres der opmaerksom herom

og det erikke muligt atindlaese filen.

Nar fejlbeskeden vises, vil det veere muligt at se hvilke fejl

metadatavalidatoren har fundet ved at klikke ’Fejl liste’.

Funktionen er tilgaengelig for rollerne:

e  Teknisk administrator

7.8 Download NemLog-in metadata

Vzlg et IT-system. Abn detaljer for it-systemet ved at

klikke pa systemnavnet.



Sprog: Dansk English  Jens Jensen

UM ventende opgaver

Hiem

It-systemer

o

1t 9 Nemlog-in Certifilat
komponenter udigb
IT- og Telestyrelsen | IT- og Telestyrelsen  [produktion (idar) Web sso 23-01-2018
System 10 Normalt Privilege
TT- og Telestyrelsen | IT- og Telestyrelsen [Pabegyndt Web sso
System 11 Fuldmagt Privilege
Normalt Privilege
__________ IT- og Telestyrelsen | IT- og Telestyrelsen [Produktion (iar) web sso 22-01-2018 [~ TS T TS T T s T T s T T s s T e T e T
System 17 Fuldmagt Privilage
IT- og Telestyrelsen | IT- 0g Telestyrelsen  [Produktion (klar) Wieb sso 23-01-2018
System 21 Fuldmagt Privilege
Normalt Privilege

o Teknisk administration. Klikpa fanen m———

Integration Produktion ‘

Integration e”er Produktion alt efter- | EntityID hentet fra metadatafilen. (3) Status for tilslutning

PR R oo

in.dk
hvilket miljgder arbejdesi. : ifikat hntet fra Forbered ntegrationstest  Ansvarlia
Udlgbsdato 30-01-2017 () & el T e
N Udfgr integrationstest
firt = 7 2 Integration tast (klar) Teknisk administrator
Udlgbsdato 30-01-2017 () L 3 Integration test (gennamfort)  Teknisk administrator

Integration test (godkendt)  NemlLog-in Support

Seneste provisionering af metadata:

o Download. Klik pa 'Download NemLog-in
;- , )i Download NemLogin metadata
metadata’ imenuen ’Lgs opgaver’ til venstre
for at downloade metadatafilen pa din

computer.

Funktionen er tilgaengelig for rollerne:

e  Teknisk administrator



7.9 Validér tekniske data (metadata)

o Valg et IT-system. Abn detaljer for it-systemet ved at

klikke pa systemnavnet.

Sprog: Dansk English Jens Jensen

UM ventende opgaver

Hiem 3

It-systemer

-
Tesystemudbyder Bswioersigem ]

It

9 Nemlog-in Centfilat
kemponenter udigh
IT- og Telestyrelsen | IT- og Telestyrelsen [Produktion (idar) Web sso 23-01-2018
System 10 Normalt Privilege
TT- og Telestyrelsen | IT- og Telestyrelsen [P8begyndt Wieb sso
System 11 Fuldmagt Privilege
Normalt Privilege
IT- g Telestyrelsen | IT- og Telestyrelsen [Produktion (kiar) Wb sso 22-01-2018
System 17 Fuldmagt Privilege
IT- og Telestyrelsen | I7- og Telestyrelsen [Produktion (klar) Wieb sso 23-01-2018
System 21 Fuldmagt Privilege
Normalt Privilege

e CSS Administration it-system
Teknisk administration. Klikpa fanen

Integration Produktion ‘

|ntegrati0n e”er Produktlon alt efter | EntityID hentet fra metadatafilen. (7) Status for tilslutning

https://saml.administration.nemlog- nﬂu.

in.dk

hvilket miljgder arbejdesi. : ifikat hentet fra N —
Udlabsdato 30-01-2017 (1) Ot Tl b
i Udfpr integrationstast
e 2 Intagration test (klar) Teknisk administrator
Udlabsdato 30-01-2017 (1) L 2 Inegration test (gennemfart)  Teknisk administrator

4 Integration test (godkendt)  NemlLog-in Support

Seneste provisionering af metadata:

o Validér. Klik pa’Valider’ i menuen ’Lgs opgaver’ til
venstre. Dette er kun muligt i produktion hvis man eri

gang med tilslutning af ny version af systemet.



Funktionen er tilgeengelig for rollerne:

e  Teknisk administrator

7.10 Se versioner af teknisk data (metadata) — kun produktion

Hvis et IT-system i produktion skal opdateres, vil metadata typisk ogsa skulle
opdateres. Derfor er det muligt i NemLog-in Administration at oprette nye metadataversioner

for IT-systemet. Det er her ogsa muligt at se tidligere versioner.

Valg et IT-system. Abn detaljer for it-systemet ved at

klikke pa systemnavnet.

Sprog: Dansk English Jens Jensen

DTN ventende opgaver

Hiem

It-systemer

It-systemer
y = ilslutning Nemlog-in Certifilat
komponenter udlgb.
IT- o Telestyrelsan | IT- og Telestyrelsen [Produktion (idar) web s 23-01-2018
System 10 Normalt Privilege
TT- og Telestyrelsen | IT- og Telestyrelsen [Pabegyndt Web sso
System 11 Fuldmagt Privilage
Normalt Privilege
IT- og Telestyrelsen | IT- og Telestyrelsen [Frodulction (idar) Wieb sso 22-01-2018
System 17 Fuldmagt Privilage
IT- g Telestyrelsen | IT- og Telestyrelsen [Produkction (idar) Wieb sso 23-01-2018
System 21 Fuldmagt Privilege
Normalt Privilege

Liste af versioner. Klik pa fanebladet’’metadataversioner

Avanceret
Attributer Privilegier Endpoints Metadataver...
Versioner af metadata registreret Miljg/Tilstand Status for Dato for oprettelse i
i NemLog-in tilslutning produktionsmiljs
3 Pabegyndt Pébegyndt
2 Produktion Produktion 26-06-2017
(klar)
1 Produktion Udfaset 12-02-2015
(klar)




Abn enversion. Listen med versioner af metadata vises.
| oversigtenvises fglgende oplysninger:

- Versioner af metadata registreret i NemLog-in.
- Miljg/Tilstand.
- Status for tilslutning af IT-systemet.

- Datofor oprettelse af produktionsmiljg.

Det er muligt at dbne en version ved at klikke pa

versionsnummeret.

Funktionen er tilgaengelig for rollerne:

e  Teknisk administrator

7.11 Opret en ny version af teknisk data (metadata)

Hvis et IT-system i produktion skal opdateres, vil metadata ogsa typisk skulle

opdateres. Derfor er det muligt i Administrationen at oprette nye versioner af de tekniske

data. Det er her ogsa muligt at se tidligere versioner.

Valg et IT-system. Abn detaljer for it-systemet ved at

klikke pa systemnavnet.

Sprog: Dansk English  Jens Jensen

UM ventende opgaver

Hiem &
It-systemer

It-systemer
|
A s
y = ilslutning Nemlog-in Certifikat

kemponenter udigh

IT- og Telestyrelsen | IT- og Telestyrelsen [Produkction (idar) Web sso 23-01-2018

System 10 Normalt Privilege

TT- og Telestyrelsen | IT- og Telestyrelsen [Pabegyndt Web sso

System 11 Fuldmagt Privilege
Normalt Privilege

IT- og Telestyrelsen | IT- og Telestyrelsen [Frodulction (idar) Wieb sso 22-01-2018

System 17 Fuldmagt Privilege

IT- og Telestyrelsen | I7- og Telestyrelsen [Produktion (idar) Wb sso 23-01-2018

System 21 Fuldmagt Privilege
Normalt Privilege




CSS Administration it-system

Teknisk administration. Klik pa fanen

Integration Produktion ‘

Integration eller Produktion alt efteri B it o e ()
https://saml.administration.nemlog-

hvilket miljpder arbejdesi. e

i hentet fra Forbered integrationstest

Udlabsdato 30-01-2017 (1) o P

Status for tilslutning

Ansvarlig

Teknisk administrator
Udfgr integrationstest
Krypteringscertifikat hentet fra metadatafilen 2 Tntegration test (klar) P
Udlabsdato 30012017 (U

3 Integration test (gennemfort)  Teknisk administrator

Seneste provisionering af metadata:

Tilslut ny version. Klik pa 'Tilslut ny version’ i

It-systemudbyder
menuen ’L@s opgaver’ til venstre.

Las opgaver

Download

system metadata

Download NemLog-in
metadata

Stamdata

Opret version. Vzlg, om du vil kopiere de nuvaerende metadata overi den nyeversionved
atseaette haki’Kopier metadata for nuvaerende version til den nye version’. Klik pa’Opret’.
Ny version it-system
Ny version it-system

En ny version indeholder metadata for den kommende version af it-systemet,

Du kan veslge at kopiere de nuvesrende metadata over | den nye version.

! Kopier metadata for nuvaerende version til den nye version

< Tilbage

Opret




o Udfyld information. Udfyld derelevante data, herunder:

Produktion (produktionsdato)

o Klik pd’Gem tekniske oplysninger’.

Funktionen er tilgeengelig for rollerne:

e  Teknisk administrator

7.12 Tilfgj en NemID borgertestbruger

Borgertestbrugerekan kun tilfgjes hvis IT-systemet indeholder et eller flere fuldmagts

privilegier.

o Valg et IT-system. Abn detaljer for it-systemet ved at

klikke pa systemnavnet.

Sprog: Dansk English  Jens Jensen

UM ventende opgaver

Hiem 3

It-systemer

= -

1 9 Nemlog-in Centfilat
kemponenter udigh
IT- og Telestyrelsen | IT- og Telestyrelsen [Produktion (dar) Web sso 23-01-2018
System 10 Normalt Privilege
TT- og Telestyrelsen | IT- og Telestyrelsen [P8begyndt Wieb sso
System 11 Fuldmagt Privilege
Normalt Privilege
IT- g Telestyrelsen | IT- og Telestyrelsen [Produktion (kiar) Wb sso 22-01-2018
System 17 Fuldmagt Privilege
IT- og Telestyrelsen | I7- og Telestyrelsen [Produktion (klar) Wieb sso 23-01-2018
System 21 Fuldmagt Privilege
Normalt Privilege




CSS Administration it-system

Teknisk administration. Klikpa fanen

Integration Produktion ‘
| ntegra tion EntityID hentet fra metadatafilen. (7) Status for tilslutning

httes://saml.administration.nemlog-

in.dkc

i Tt Gt Forberad integrationstast Ansvarlig
Udlgbsdato 30-01-2017 (1) A Teknisk administrator

Udfsr integrationstest
Krypteringscertifikat hentet fra metadatafilen A T T A S

Udlabsdato 30-01-2017 (1) * 2 Integration test (gennemfort)  Teknisk administrator

Seneste provisionering af metadata:

o

Tilfgj. Klik pa 'Tilfgj Borger-testbruger’.

. Oprettelse af testbruger
Vealg Login type
Veelglogin-typen NemlID for den testbruger, der skaloprettes. Login type (@) Nem ID (T Mit ID
Mavn*
PID*
. CPRS
Indtast oplysninger om testbrugeren.

Indtastoplysningeromtestbrugeren i formularen.

Du skal indtaste navn, PID-& CPR-nummer.

Tilfgj fuldmagtsprivilegier til bruger.

Markér de privilegieri listen, som skal tilfgjes til brugeren.

Tilfoj privilegie til testbruger

[[veelg alle MNavn Privilegium

] Delegation Privilege 1 IT sys17 https://saml.it17.dmz.tes
t/sys17Delegationprivileg

Klik pa ‘Tilfgj privilegie til testbruger’.

De tilfgjede privilegier vil fremga i oversigten ‘Tildelte privilegier'.




Tildelte privilegier

Navn Definer anvendelsesomride
Delegation Privilege 1 IT sys17 CPR-nummer V||
[ =Tiage |

For atfjerneetprivilegie fratestbrugeren,
klikkes 'Fjern’ ud for privilegieti

oversigten.

Sat begraensninger for privilegiet. Du kanbegranse
privilegiets gyl dighedsomrade ved at klikke pa rullemenuen

med meerkatet’CPR-nummer’.

Du kan begraense privilegiet til at geldetil et specifikt CPR-
nummer ved atindtaste CPR-nummerettil hgjre for

rullemenuen i tekstfeltet.

Nar du szetter en begraensning, sa geelder privilegiet kun for det

angivne CPR- nummer.

Opret. Klik pa 'Opret testbruger’

Funktionen er tilgeengelig for rollerne:

e  Teknisk administrator

Fiern

Opret testbruger

Opret testbruger




7.13 Tilfgj en MitID borgertestbruger

Borgertestbrugerekan kun tilfgjes hvis IT-systemet indeholder et eller flere fuldmagts

privilegier.

e Valg et IT-system. Abn detaljer for it-systemet ved at

klikke pa systemnavnet.

Sprog: Dansk English Jens Jensen

DTN ventende opgaver

Hiem

It-systemer

It-systemer b mer

t-systemudbyder Sswioesgen ]

It 9 Nemlog-in Certifikat
komponenter udlgb.
I7- og Telestyrelsen | IT- og Telestyrelsen [Produktion (kiar) Web sso 23-01-2018
System 10 Normalt Privilege
17 og Telestyrelsen | IT- og Telestyrelsen [PEbegyndt Wieb sso
System 11 Fuldmagt Privilege
Normalt Privilege
17 og Telestyrelsen | IT- og Telestyrelsen [Produkction (idar) Web sso 22-01-2018
System 17 Fuldmagt Privilege
17 og Telestyrelsen | IT- og Telestyrelsen [Produkction (idar) Wieb sso 23-01-2018
System 21 Fuldmagt Privilege
Normalt Privilege

€SS Administration it-system
0 Teknisk administration. Klik pa fanen oo |

Tntegration

I ntegra tio n EntityID hentet fra metadatafilen. @ Status for tilslutning

T oo

in.dk
hentet fra Forbered integrationstest Ansvarlig
Udlsbsdato 30-01-2017 (U £ DETEpm D Teknisk adminiztrata
Udfgr integrationstest
hentet fra 2 Integration test (klar) T e
Udlabsdato 30-01-2017 (1) 3 Intagration test (gennemfart)  Taknisk administrator

Integration test (godkendt)  NemlLog-in Support

Seneste provisionering af metadata:




Oprettelse af testbruger

Velg Login type
Vaelg login-typen MitID for den testbruger, der skal oprettes. Login type () Nem 10 (@) Mit 1D
Brugernavn®
Indtast oplysninger om testbrugeren.
Indtast oplysninger om testbrugeren formularen
Du skal indtaste brugernavn.
Tilfgj fuldmagtsprivilegier til bruger.
Markér de privilegieri listen, som skal tilfgjes til brugeren.
Tilfaj privilegie il testbruger
[[veelg alle MNavn Privilegium
] Delegation Privilege 1 IT sys17 https://saml.it17.dmz.tes
t/sys17Delegationprivileg
el
Klik pa ‘Tilfgj privilegie til testbruger’.
De tilfgjede privilegier vil fremgai oversigten 'Tildelte privilegier'.
Tildelte privilegier
Navn Definer anvendelsesomrade
Delegation Privilege 1 IT sys17 CPR-nummer V|| * Fijern

For atfjerneetprivilegie fratestbrugeren,
klikkes 'Fjern’ ud for privilegieti

oversigten.



Saet begraensninger for privilegiet. Du kanbegraense
privilegiets gyldighedsomrade ved at klikke pa rullemenuen

med maerkatet’CPR-nummer’.

Du kan begraense privilegiet til at gael detil et specifikt CPR-
nummer ved atindtaste CPR-nummeret il hgjre for

rullemenuen i tekstfeltet.

Nar du saetter en begraensning, sa gaelder privilegiet kun for det

angivne CPR- nummer.

Opret. Klik pa ’Opret testbruger’ Opret tastbruges

Funktionen er tilgaengelig for rollerne:

e  Teknisk administrator



7.14 Tilfgj en NemID medarbejdertestbruger

Veelg et IT-system. Abn detaljer for et IT-system ved at klikke

pa systemnavnet.

Teknisk administration. Klik pa fanen Integration

Tilfgj. Klik pa 'Tilfgj Medarbejder-testbruger’.

Velg Login type og Indtast oplysninger om bruger.
Vealglogin-typen NemlID for den testbruger, der skaloprettes.

Indtast oplysninger om testbrugeren i formularen.

Duskal angive:
- Navn

- CVR-nummer

Dukan ogsavaelgeatangive:
- RID-nummer.

- P-enhed

- SE-nummer

- E-mail.

Lagin type 'n' Mem ID

Mawn*

() Mit 1D

CVR-nummer*

RID-nummer {medarbajdermummear)

P-enhed
SE-murrimer
E-mai

1



Tilfgj privilegier til bruger. Markér de privilegier i
listen, som skal tilfgjes til brugeren.

Tilfaj privilegie til testbruger

[ veelg alle Mavn Privilegium

Delegation Privilege 1 IT sys17 https://saml.it17.dmz.tes
t/sy=17Delegationprivileg
el

Tilfaj privilegie Ll testbruger |

Klik pa 'Tilfgj privilegie til testbruger’. De tilfgjede privilegier vil fremgai oversigten ‘Tildelte privilegier’.

Tildelte privilegier

Mawvn Definer anvendelsesomride
Delegation Privilege 1 IT sys17 CPE-nummer VH

For atfjerneet privilegie fratestbrugerenigen, klikkes pa ‘Fjern’ ud for privilegieti oversigten.

Seet begransninger for privilegiet. Du kanbegraense
privilegiets gyldighedsomrade ved at klikke pa rullemenuen

med maerkatet’CVR-nummer’.

Du kan begraense privilegiettil at geelde et
specifikt CVR-nummer, SE-nummer eller P-enhed. Vaelg CVR-
nummer, P-enhed eller pa SE-nummer ogindsaet dernaest

nummeret til hgjre for rullemenuen i tekstfeltet.

Nar du seetter en begraensning, sa geelder privilegiet kun for det

angivne CVR-nummer, P- enhed eller SE-nummer.

Opret.Klik pa’Opret testbruger’.



Funktionen er tilgeengelig for rollerne:

e  Teknisk administrator



7.15 Tilfgj en MitID medarbejdertestbruger

Valg et IT-system. Abn detaljer for et IT-system ved atklikke

pa systemnavnet.

Teknisk administration. Klik pa fanen Integration

Tilfgj. Klik pa ‘'Tilfgj Medarbejder-testbruger’.

Veelg Login type og Indtast oplysninger om bruger.

Veaelg login-typen MitlID for den testbruger, der skal oprettes. Legin type () Nem 1D (@) Mit ID
Indtast oplysningeromtestbrugeren i formularen. IAL.*
Law w
Brugernavn®

Du skal angive:

- IAL(Identification Assurance Level)

CWR-mummer*
- Navn | |
- CVR-nummer
RID-nurmmer (medarbajdemumrmear)
Dukan ogsavaelgeatangive: eyt
- RID-nummer. | |
- P-enhed SE-nurmmer
- SE-nummer |
E-mail

- E-mail.




Tilfgj privilegier til bruger. Markér de privilegier i
listen, som skal tilfgjes til brugeren.

Tilfaj privilegie til testbruger

[ veelg alle Mavn Privilegium

Delegation Privilege 1 IT sys17 https://saml.it17.dmz.tes
t/sy=17Delegationprivileg
el

Tilfaj privilegie Ll testbruger |

Klik pa 'Tilfgj privilegie til testbruger’. De tilfgjede privilegier vil fremgai oversigten ‘Tildelte privilegier’.

Tildelte privilegier

Mawvn Definer anvendelsesomride
Delegation Privilege 1 IT sys17 CPE-nummer VH

For atfjerneet privilegie fratestbrugerenigen, klikkes pa ‘Fjern’ ud for privilegieti oversigten.

Seet begransninger for privilegiet. Du kanbegraense
privilegiets gyldighedsomrade ved at klikke pa rullemenuen

med maerkatet’CVR-nummer’.

Du kan begraense privilegiettil at geelde et
specifikt CVR-nummer, SE-nummer eller P-enhed. Vaelg CVR-
nummer, P-enhed eller pa SE-nummer ogindsaet dernaest

nummerettil hgjrefor rullemenuen i tekstfeltet.

Nar du seetter en begraensning, sa geelder privilegiet kun for det

angivne CVR-nummer, P- enhed eller SE-nummer.

Opret.Klik pa’Opret testbruger’.



Funktionen er tilgeengelig for rollerne:

e  Teknisk administrator



7.16 Opdatér privilegier for eksisterende borgertestbruger

Velg et IT-system. Abn detaljer for it- systemet ved at klikke pa

systemnavnet.

Teknisk administration. Klik pa fanen Integration

Biblioteks system

Integration | Produktion

Find testbruger. Scroll ned pa siden og find fanen

"Testbrugere’. Avanceret

Attributer Privilegier Endpoints

Testbruger .

Klik pa navnet pa den testbrugeri oversigten, som

du gnsker aendret.

Zndring af privilegier. Hvis duvil @ndre brugerens privilegier,
er fremgangsmadenden samme som ved oprettelse. Se afsnit
7.12 0g7.13. Credential type, samt brugeroplysninger, bortset

fra privilegier, kan ikke a&endres.

Funktionen er tilgaengelig for rollerne:

e  Teknisk administrator

7.17 Opdatér eksisterende medarbejdertestbruger

Testbrugere

|



Valg et IT-system. Abn detaljer for it- systemet ved at

klikke pa systemnavnet.

Teknisk administration. Klik pa fanen Integration

Biblioteks system

Tntegration | Produktion

Find testbruger. Scrollned pa siden ogfind fanen

"Testbrugere’.

Klik pa navnet pa den testbrugeri oversigten, som du gnsker

&ndret.

£&ndring af brugeroplysninger. Hvis du vil 2ndre brugerens
oplysninger, er fremgangsmadenden sammesomved
oprettelse.Seafsnit7.140g 7.15. Credential type, samt

Brugernavn, kanikke aendres.

Funktionen er tilgaengelig for rollerne:

e  Teknisk administrator

7.18 Fjern en testbruger

Valg et IT-system. Abn detaljer for it- systemet ved at

klikke pa systemnavnet.



Teknisk administration. Klik pa fanen Integration

Biblioteks system

Integration | Produktion

Find testbruger. Scroll ned pa siden og find fanen

'Testbrugere’.

Klik pa 'Fjern” ud for testbrugereni oversig ten, du gnsker

aendret.

Bekraeft. Klik pa ' OK’ for at bekraefte.
Funktionen er tilgaengelig for rollerne:

e  Teknisk administrator

7.19 Indlaes testrapport

Testrapporten der skal indlaeses er en rapport over den obligatoriske integrationstest der skal
udfgres pa en ny tilslutning i overensstemmelse med digitaliseringsstyrelsens retningslinjer.
Test rapport kan kun indlaeses i version 1 af et system nar et system er i status

”Integrationtest (klar)”

Valg et IT-system. Abn detaljer for it- systemet ved at

klikke pa systemnavnet.

Teknisk administration. Klik pa fanen Integration

Biblioteks system

Integration | Produktion




Indlaes testrapport. Klikpa ’Indlaes testrapport' i menuen

'Lgs opgaver’ til venstre.

Indlaes testrapport fraintegrationstesten.
Klik pa 'Veelg fil’ og veelg fil med udfyldt og

underskrevet testrapport.

Indlaes testrapport. Klik pa ’Indlaes testrapport' knappen

for at bekraefte upload af valgte test rapport.

Funktionen er tilgaengelig for rollerne:

e  Teknisk administrator

7.20 Download testrapport

Testrapporten er en rapport over den integrationstest af IT-systemet, som er blevet foretaget.

Valg et IT-system. Abn detaljer for it- systemet ved at

klikke pa systemnavnet.

Teknisk administration. Klik pa fanen Integration

Biblioteks system

| Produktion

Integration

Download testrapport. Klik pd 'Download testrapport'i



menuen 'L@s opgaver’ til venstre.

Abn testrapport.Klikpa 'Open’ for at dbne

rapporten.

Funktionen er tilgaengelig for rollerne:

e  Teknisk administrator

7.21 Ansgg om integrationstest

For at tilslutte et IT-system til NemLog-in og for at komme i produktionsmiljget, skal der i
version 1 foretagesen integrationstest, hvor der skal gennemfgres en raekke testcases.

For IT-systemet kan flyttestil integrationstestmiljg, skal der ansgges om at kunne foretage en
integrationstest. Bemaerk, at metadata lasesfast under testen og fgrst kan sendres, nar

integrationstesten er udfert.

Nar din ansggning er blevet godkendt af NemLog-in, modtager du en meddelelse samt en ny
opgave under 'Ventende opgaver' og IT-systemet flyttestil integrationstestmiljget. Hvis din

ansggning bliver afvist, vil du ogsa fa en e-mail herom.

Hvis der bliver ansggt om integrationstest fra ensenere version end version 1, vil metadata og
testdata blive overfgrt automatisk til integrationstestmiljget. Der vil her ikke vaere en

efterfglgende godkendelsesproces og systemet bliver faslast.

Valg et IT-system. Abn detaljer for it- systemet ved at

klikke pa systemnavnet.



Teknisk administration. Klik pa fanen Integration

Biblioteks system

Integration | Produktion

Ansgg. Klik pa ’Ansgg om integrationstest’ menuen ’Lgs
opgaver’ til venstre.

Bemazerk!

Det er kun muligt at ansgge om at fa et it- systemi

integrationstest, nar IT-systemet har status 'Pabegyndt’.

Anmod. Laesteksteninden du fortsaetter. Klik dernaest pa

’Anmod om integrationstest’.

Funktionen er tilgeengelig for rollerne:

e  Teknisk administrator

7.22 Anmod om overfgrsel til produktion

Nar der er blevet gennemfgrt en succesfuld integrationstest af IT-systemet, kandu

anmode om at fa overfgrt IT-systemet til produktionsmiljget.

Valg et IT-system. Abn detaljer for it- systemet ved at

klikke pa systemnavnet.



Teknisk administration. Klik pa Biblioteks system

i Integration Produktion
fanen Produktion }—,

Ansgg. Klikpa 'Ansgg om produktion’i menuen’Lgs opgaver’

til venstre.

Bemaerk!
Deter i version 1 af et system, kun muligt at ansgge om
atfa et IT-system i produktionsmiljg, nar IT-systemets

tekniske data har status’Integrationtest (godkendt)’.

Sa snart et system er i minimum version 2, kan du ansgge
om at fa en ny version i produktion. Veer opmaerksom pa,
at det angivne produktionstidspunkt bestemmer

det preecise tidspunkt, hvor metadata tidligst kan traedei
kraft. For at systemet gari produktion kraever det, at
Administrator for

IT-systemudbyder, NemLog-in leverandgr, og i nogle
tilfeelde at NemLog-in administration har godkendt
opgaveri forbindelse med ansggning om produktion. Hvis
disse opgaver ikke er godkendt pa det angivne
produktionstidspunkt, vil systemet ikke ga i produktion
for efter at opgaverne faktisk er godkendt. Fra den sidste
opgave er godkendt kan der ga op til 5 min. fgr den nye

produktionsversion treeder i kraft.

Bemazerk!
IT-systemet kan kun overfgres til produktionsmiljget, hvis
gaeldende vilkar for IT-systemudbyderen er underskrevet.

Hvis der ikke er underskrevet gaeldende vilkar, vil du blive




informeret om dette, og det vil ikke vaere muligt at
anmode om overfgrsel til produktionsmiljg. Du har
mulighed for at paminde den underskriftsbemyndigede

for IT-systemet om at underskrive vilkar.

Anmod. Laesteksten inden du fortsaetter.
Klik dernaest pa ’Anmod om overfgrsel til
produktion’.

Funktionen er tilgaengelig for rollerne:

e  Teknisk administrator

7.23 Skift Certifikat

Det er muligt at opdatere signeringscertifikatet, krypteringscertifikatet og certifikatet til brug i

fuldmagtstjenesten.

Valg et IT-system. Abn detaljer for it- systemet ved at

klikke pa systemnavnet.

Teknisk administration. Klik pa fanen Integration eller
Produktion, alt efteri hvilket miljg certifikatet skal

udskiftes.



skift certifikat. Klik pa ’Skift certifikat’ i menuen’Lgs

opgaver’ til venstre.

Abn testrapport_ K||k pé 4 Browse' ud for det Administer udskiftning af certifikater
udskift certifikater
Certi fl kat der ¢nskes udskiftet. v:l:;:et(eniﬁkal(;::R—lnrmat), som du gnsker at indlese | metadata
Udskift signeringscertifikat
Ud for krypteringscertifikatet og
Udskift krypteringscertifikat
Browse...
certifikatet til fuldmagtstjenestener det Vinlg det certiika (CER-format), som du ansher ot indiese | Faldmagtstienesten
n, !v_\cers signeringscertifikat
muligt at benytte det samme certifikat som B

ved signeringstjenesten
ved at klikke i boksen ’Benyt servicens

signeringscertifikat’

Godkend. Klik pa Godkend udskiftning’

Funktionen er tilgaengelig for rollerne:

e  Teknisk administrator

7.24 Opret ny systembruger

Vzelg Brugerorganisationen hvor systembrugeren skal oprettes.



LN ventende opgaver

Hjem

Supportadministration

Oversigt over brugerorganisationer

It-systemer

It-systemudbyder

It-leverandor

Driftstatus

Brugerorganisationer

Brugerorganisation .
DRACHMANN ADVOKATER I/S
INTECH ApS

IT- og Telestyrelsen

JENS YTZEN, SEDDING A/S
KNUD BAGER

NNIT A/S

@konomistyrelsen

CVR-nummer
20841133
24234738
26769388
26157447
11175384
21093106
10213231

Vilkar underskrevet
Tilsluttet
Tilsluttet
Tilsluttet
Tilsluttet
Tilsluttet
Tilsluttet

Tilsluttet

Vzelg 'Tilfgj systembruger' under 'lgs opgaver'i menuen til

venstre

Udfyld Navn og entity id, og upload certifikater

for signering. Bemaerk at Entity 1D skal starter med

"https://wsc.” og certifikatet skal veere VOCES eller

FOCES.

Tekniske oplysninger

Navn

Beskrivelse

Produktion
Entityld (Skal starte med https://wsc.)

Integrationtest

Entityld (Skal starte med https://wsc.)

[nttpsz//wsc.

[https://wsc.

Signeringscertifikat

| velg |

Nzeste signeringscertifikat (rullende skift)

| velg |

Sidste for

Signeringscertifikat

| velg |

Maeste signeringscertifikat (rullende skift)

| velg |

Sidste for i

Gem tekniske oplysninger

Oprettet
24-01-2013
24-01-2013
17-09-2012
19-03-2013
24-01-2013
17-09-2012

17-09-2012

Les opgaver

Slet brugerorganisation

Tilfgj administrator for
systembrugere

Tilfgj systembruger



Funktionen er tilgeengelig for rollerne:

e  Teknisk administrator

7.25 Vedligehold systembruger

Vealg Brugerorganisationen hvor systembrugeren skal

vedligeholdes.

[UELl Ventende opgaver  Supportadministration

Hjem

Oversigt over brugerorganisationer

Brugerorganisationer

It-systemer
Brugerorganisation . CVR-nummer  Vilkdr underskrevet Oprettet

ft-leverandar DRACHMANN ADVOKATER I/S 20841133 Tilsluttet 24-01-2013
INTECH ApS 24234738 Tilsluttet 24-01-2013
IT- g Telestyrelsen 26769388 Tilsluttet 17-09-2012

Driftstatus JENS YTZEN, SADDING A/S 26157447 Tilsluttet 18-03-2013
KNUD BAGER 11175364 Tilsluttet 24-01-2013
NNIT A/S 21093106 Tilsluttet 17-09-2012
Bkonomistyrelsen 10213231 Tilsluttet 17-09-2012

Valg fanen Systembruger og tryk pa den systembruger der

gnskes vedligeholdt

» Stamdata

Om Pkonomistyrelsen

Vilkar [ Noter | underskrifis.. [ Administrato.. | systembruger
Navn a Entity 1d Oprettet
https://wsc.expiredOkonoFoces.env https://wsc.expiredOkonoFoces.env 20.4.2015  Fjern
https://wsc.expiredOkenoVoges.env https://wsc.expiredOkenoVoces.env 29.4.2015  Fjemn
https://wsc.revokedOkonoFoces.env https://wsc.revokedOkonoFoces. env 20.4.2015  Fjern
hitps://wsc.revokedOkonoVoces.env https://wsc.revokedOkenoVoces.env 29.4.2015  Fjemn
https://wsc.ServProvOkonol.env https://wsc.ServProvOkonol.env 20.4.2015  Fjern
https://wsc.UserOrgOkonol.env https://wsc.UserOrgOkenol.env 29.4.2015  Fjern




Zndr de gnskede oplysninger og tryk Gem tekniske

oplysninger.

Tekniske oplysninger

Nawvn

[https://wsc.UserOrgokono1.env

Beskrivelse

TestData

Produktion
Entityld (Skal starte med https://wsc.)

Integrationtest

Entityld (Skal starte med https://wsc.)

|https:,ﬂ’/wsc.UserOrgOkunul.anv

|https:!/wsc.UserOrgokunul.anv

Signeringscertifikat

SERIALNUMBER=CVR:21093106-FID: 10155356 +
CN=KFOBS-TEST-FOCES-0735 (funktionscertifikat),
O=NNIT A/S /{ CVR:21093106, C=DK

Veelg

Neeste signeringscertifikat (rullende skift)
SERIALNUMBER=CVR:21093106-FID:10155358 +
CN=KFOBS-TEST-FOCES-075 (funktionscartifikat),
‘O=NNIT A/S /f CVR:21093106, C=DK

Signeringscertifikat

SERIALNUMBER=CVR:21093106-FID: 10155356 +
CN=KFOBS-TEST-FOCES-075 (funktionscertifilkat),
O=NMNIT A/S /{ CVR:21093106, C=DK

Vaelg

Neeste signeringscertifikat (rullende skift)
SERIALNUMBER=CVR:21093106-FID:10155358 +
CN=KFOBS-TEST-FOCES-075 (funktionscartifikst),
‘O=NNIT A/S /f CVR:21093106, C=DK

Veelg Vaelg

Sidste provisioneringsdato for produktionsmilje

29-04-2015 04:11:31

Sidste provisioneringsdato for integrationstestmiljo

29-04-2015 04:11:31

e A T e

Funktionen er tilgaengelig for rollerne:

e  Teknisk administrator

7.26 Provisioner systembruger til integrationstest

Les opgaver

Ga til den gnskede systembruger (se 7.25 Vedligehold T LT T S
Provisioner til produktion
systembruger) og tryk pa Provisioner til integrationstest i SIS R U 2

Anmod om web service adgang

menuen Lgs opgaver.

Nar en tekniskadministrator trykker pa provisioner til



integrationstest bliver systembrugeren provisioneret til
NemLog-in Integrationstest miljget. Der laves en
validering pa certifikatet og systembrugerens metadata

oprettes og provisioneres.

Funktionen er tilgeengelig for rollerne:

e Teknisk administrator

7.27 Provisioner systembruger til Produktion

Lds opgaver

Gartil den gnskede systembruger (se 7.25 Vedligehold oy () i e

Provisioner til produktion

systembruger) og tryk pa Provisioner til produktion i SiftEysemibiboeys e

Anmod om web service adgang

menuen L@s opgaver.

Nar en tekniskadministrator trykker pa provisioner til
produktion bliver systembrugeren provisioneret til
NemLog-in produktion. Der er ikke nogen godkendelse
forbundet med at provisionere til produktion. Der laves
en validering pa certifikatet og systembrugerens

metadata oprettes og provisioneres.

Funktionen er tilgaengelig for rollerne:

e Teknisk administrator



7.28 Skift System Bruger Ejer

Gatil den gnskede systembruger (se 7.25 Vedligehold
systembruger) og tryk pa Skift system bruger ejer.

Indtast CVR nummer pa den som er service aftager og tryk pa

Skift Service Aftager ejer knappen for at gemme aendringen.

Skift Service Aftager ejer

fndre ejerskab af Service Aftager
Her kan du zndre ejeren af Service Aftager

CVR number

Skift Service Aftager ejer

3Funktionen er tilgeengelig for rollerne:

e KFOBS administrator

7.29 Anmod om web service adgang

Gatil den gnskede systembruger (se 7.25 Vedligehold

systembruger) og klik pa 'Anmod om web service adgang'.

Pa oversigten over web service udbydere vaelges den

webservice hvor der gnskes adgang.

Lgs opgaver

Provisioner til integrationtest
Provisioner til produktion
Skift system bruger gjer

Anmod om web service adgang

Las opgaver

Provisioner til integrationtest
Provisioner til produktion
Skift system bruger ejer

Anmed om web service adgang



Web Service Udbyder

[9) S@g 1 oversigten: | ‘ Seg

Webservice . Web service Adgang til webservice
udbyder

WSP 1c Test @konomistyrelsen

WSP for It-og IT- og

Telestyrelsen Telestyrelsen

Both and all wsc

WSP for It-og T- og v
Telestyrelsen Telestyrelsen
Both and

approved WSC

Der vises nu stamdata for webservicen og evt. privileger
hvis webservicen har disse. Manvalger de gnskede
privileger og trykker Send anmodning.

Ved Send anmodning bliver der sendt en mail til service
providers administrator, og der startes etsystembruger

anmodnings flow (se 7.31).

Stamdata for webservice

Navn Webservice udbyder CVR-nummer

WSF for It-og Telestyrelsen Botha [T og Telestyrelsen 26769388

Kort engelsk beskrivelse af it- Version af metadata registreret i Entity Id

systemet NemLog-in

test 1 https://saml.WSPBothApproved2.e

Administratorer for webservice udbyder

Navn E-mail Telefonnummer

Sandra andr @ dk

Pnskede privilegier til webservice

Privilegium  Mavn Beskrivelse  Geelder fra Udigber
Test Sys WSP 09-03-2015
- https://SysWSP1S.ph test 000,00
Test Sys WSP 09-03-2015
1 https://SysWSP16.ph test 000,00
Send til ice
Kommentar
A
v

Funktionen er tilgeengelig for rollerne:

e  Teknisk administrator



7.30 Supporter systembruger

Ved oprettelse af en webtjeneste er det muligt at Brugermanual

bestemme omdenneskal supportere systembrugere. Integration Produktion |

” 4
| drop-down menuen vaelgesenten "Web service EntityID hentet fra metadatafilen. (3)

med systembrugere” eller "Begge typer”. |
Kryptenngscertifikat hentet fra metadatafilen

Udlgbsdate () +
Valgesen afdisse vises ogsa en checkbox, Kun Tume af weheendice

Kun Bruger identitet baseret web service

adgang for godkendte systembrugere, hvor det er Begge typor

muligt at angive om man kun vil give adgang til [C1Kun adgang for godkendte systembrugere

godkendte systembrugere.

Funktionen er tilgeengelig for rollerne:

e  Teknisk administrator

7.31 Godkend eller afvis systembrugeranmodning til webtjeneste

Opgave

Anmod om adgang til web service for WSP for @konomistyrelsen Both Access and ...

Nar en systembruger har ansggt om adgang til Moo= AR

for i CVR:10213231 anmoder om adgang til
web servicen WSP for @konomistyrelsen Both Access and Approved WSC

en webtjeneste vil der blive oprettet en task

Systembrugeradministratoren har 0gs§ anmodet om felgende privilegier:
71 https://SysWSP7.ph
7| https://SyswsSP8.ph

under ventende opgaver til administratoren
Vaelg de/det privilegie(r), du ensker at tildele, for du trykker p3 godkend knappen.

for webtjenesten. Nu kan administratoren ot a

EntityID: U Len
Systembruger administrator: Morten Mortensen

godkende eller afvise ansggningen som vist pa

billedet. Har ansggeren ogsa ansggt om Tidgere o

Bruger Dato Handling Besked

system privileger vil disse ogsa blive vist.

<Tilbage [Godkend] | [ Afvis



7.32 Tildel og fijern system privileger til systembrugere

Funktionen er tilgeengelig for rollerne:

e  Teknisk administrator

Det er muligt for en web service administrator at tildele eller

fierne system privileger til systembrugere. Veelg fgrst IT-systemer,

derefter veelger du den web service du gnsker atarbejde med, og til

sidst veelges stamdata i Lgs opgaver menuen til venstre.

WSP for It-og Telestyrelsen Both and approved W...

It-systemudbyder
It-leverandar
Brugerorganisationer

Driftstatus

Les opgaver
Tilslut ny version
Download it system metadata

Download NemLog-in
metadata

skift IT-system ejer

Stamdata

EntitylD hentet fra metadatafilen. (3)

https://saml.WSPBothApproved2.eny

Produktion

WSP for It-og Telestyrelsen Both and approved WSC

Integration

Krypteringscertifikat hentet fra metadatafilen

Udlabsdate 23-01-2018 (U
Produktion

09-03-2015 01:00:00

Type af webservice

Status for tilslutning

Forbered produktionsmilis
1 PEbegyndt

2 Produktion (ansagt)

3 Produkdion (godkendt)

4 Fuldmagt privilege (godkendt)

[Beage typer

[~]

[7] Kun adgang for gedkendte systembrugere

NemLog-in komponenter

Session tiek

Ansvarlig
Teknisk administrator
“Teknisk administrator

Administrater for it-
systemudbyder

NemLog-in Suppart

Seneste provisionering af metadata: 29-04-2015

Angiv hvordan fuldmagtsprivilegier skal udstedes af

NemLog-in

Vaelg fanen Systembrugere for atfa en oversigt over de

systembrugere som haradgang til webservicen. Hvis

webservices kun tillader godkendte systembrugere vil

kun disse veerei listen.

For webservices der kun tillader godkendte

systembrugere vil det veere muligt at fjerne

disse ved at trykke fjern ud for brugeren.




WSP for It-og Telestyrelsen SU and approved WSC

» Stamdata for it-system

It-systemtype
It-systemudbyder | Webtieneste

It-systemudbyder

It-heverander

1T+ 09 Telestyrelsen

Novn CVR-nummer EntityID

htps://wac. SerPrav

Les opgaver

Ved at klikke pa Administration af privilegier til web
. . o e . Tilfg) ny it-leverandgr
service eller direkte pa brugereni listen er det muligt at - ) o

Tilfg) teknisk administrator

tildele en systembruger privileger til web servicen. Rediger tekniske oplysninger
om it-systemet

Slet it-systemet

. o o o Administration af privilegier ti
Linket Administration af privilegier til web service vil kun web serviee o PrVIEgIErH

vaere tilgaengeligt hvis web servicen har system privileger.

Hvis webservicen kun tillader godkendte systembrugere
vil kun det kun vaere muligt at tildele disse brugere

privilegier.

Nar der er valgt hvilken bruger der skal tildeles privileger kan man slette
privilegier ved at trykke pa Fjerne ud for det pagaldende privilegie
@nsker man at tildele systemprivilegier vaelges Tildel privilegie i menuen

til venstre.



Hiem

mer  WSP for It-og Telestyrelsen SU and approv

Systembruger Detaljer

* Detaljer om systembruger

Detaljer om systembruger

“ EntityID Dato godkendt Beskrivelse
It-systemudbyder https://wsc.ServProvitog.env 12-03-2015 02:05:20 WSC for Itog Serv Prov
cvR Navn
It-leverandor
26769388 WSC for Itog Serv Prov

Brugerorganisationer

Tildelte privilegier

Driftstatus

Navn Beskrivelse It-

systemudbyder

Los opgaver

https://SysWSP11.ph Test Sys WSP Fjerne
Tildel privilegier 11

https://SysWSP12.ph  Test Sys WSP Fjerne

12

Herefter kan man vaelge privilegierne man gnsker at tildele ved at

klikke dem af og afslutte med at klikke pa Tildel Privilegie knappen.

Hiem

ystemer % WSP for It-og Telestyrelsen SU and approved WSC ystembrugere

Tildel privilegie

Privileges
Privilegium Navn Beskrivelse Galder fra Udlgber
It-systemudbyder @ Test Sys WSP 09-03-2015
¥ ‘est Sys W ; 203
s://SysWSP11.
9 https://SysWSP11.ph test e
It-leverandor ] Test Sys WSP 09-03-2015
A ://SysWSP12., ]
o https://SysWSP12.ph  test Gonoios
Brugerorganisationer
Drfetatin Tildel privilegie

Funktionen er tilgeengelig for rollerne:

e Teknisk administrator



7.33 Tilfgj test systembruger

Valg et IT-system. Abn detaljer for IT-systemet ved at

klikke pa systemnavnet.

Vzelg fanen Integration og tryk pa Tilfgj test systembruger i

Lgs opgaver menuen til venstre.

Oprettelse af testbruger

Tryk Veelg test systembruger

CWYR-nummer*

Entityld for systembruger®

Vzelg test systembruger

Valg den gnskede bruger og tryk OK.

Test systembruger

4  sagioversigten: | Seg
Navn CVR-nummer EntityId for systembruger
https://wsc.expiredOkonoFoces.env 10213231 https://wsc.expiredOkonoFoces.env
https:/fwsc.expiredOkonoVoces.env 10213231 https://wsc.expiredOkonovoces.env
https://wsc.revokedOkonoFoces.env 10213231 https://wsc.revokedOkonoFoces.env
https://wsc.revokedOkonoVoces.env 10213231 https://wsc.revokedOkonoVoces. env
https://wsc.ServProvitog.env 26769388 https://wsc.ServProvitog.env
https:/fwsc.ServProvOkonol.env 10213231 https://wsc.ServProvOkonol.env
https://wsc.UserOrgltog.env 26769388 https://wsc.UserOrgltog.env
https://wsc.UserOrgOkonol.env 10213231 https://wsc.UserOrgOkonol.env

oK Annullér




Tilfgj privilegier til testbrugerenved at vaelge privilegierne og tryk pa

knappen 'Tilfgj privilegie til testbruger

Tilfej privilegie til testbruger

[[]vaelg alle Navn Privilegium
Citizen priv auto 1 https://delegation.ph
] System priv auto 1 https://sysprivpopl.ph

Tilfej privilegie til testbruger

Afslut ved at trykke pa Opret Testbruger Opret testbruger

Funktionen er tilgaengelig for rollerne:

e  Teknisk administrator

8 Drift Status

For at se drift status menu i CSS, skal Nemlogin Administrator vaere loggetind i

administrationsportalen.

Klik pa ’Drift Status’ fanebladet for at se hvordan kan man ”editer drift beskeder og

"tilfgj eller redigere template”.



NemLog-in/Administration

M Ventende opgaver Supportadministration

Hjem &

Draft Status

Draft Status
It-systemer
Editer drift .. Tilfej eller r |
It-systemudbyder
| MemLogin Noglekort v ‘

It-leverandor K
MemLogin Moglekort

! Normal drift status
Brugerorganisationer |

m Planlagt status Start dag Slut dag
| ] w9 [ 22000 @O

Nedbrud

0 Ga til fanebladet “tilfgj eller redigere template” og klik pa
"Tilfgj ny template” og give Intern Beskrivelse, Status

DK, Status EN og tryk pa Gem.

Funktionen er tilgaengelig for rollerne:

e Nemlog-in administrator






