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Andringer | snitflade mellem TU og NemLog-in

Ny snitflade for tjenesteudbyderes opkobling via NemLog-in: OIOSAML 3.0
— OIOSAML 2.0.9 (nuveerende) understgttet under migrering.
— NemiD og MitID understgattet via begge OIOSAML versioner.
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NemLog-in skjuler anvendt identifikationsmiddel over for TU ﬁ
— Dog ikke PKI i MitID: ingen OCES attributter i SAML token. TU

Tjenesteudbyderspecifikt UUID i stedet for PID/RID

_ _ NEMLOG-IN
— PID/RID understgttes | overgangsperiode.
 CPR kan leveres for borgere og erhvervsidentiteter m. CPR
— Huvis tjenesten har hiemmel (primaert offentlige tienester).
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OIOSAML profiler

« To varianter
1. OIOSAML ml. Tjenesteudbyder og NemLog-in
2. OIOSAML Lokal IdP ml. Lokal IdP og NemLog-in

Tjenesteudbyder NemLog-in Lokal IdP

OIOSAML 3.0 OIOSAML 3.0
profil Lokal IdP profil
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OIOSAML 2.0.9 il 3.0

« Ny struktur med udgangspunkt i SAML2Int profilen fra Kantara Initiative.

« To nye attributprofiler for hhv. (privat)personer og professionelle 0
— OCES-specifikke attributter udgar
— RID og PID fortseettes, men deprecated.

- |dentifiers baseret pa UUID’er og Subject er tienesteudbyderspecifikke — styrket privacy.
 Krav til kryptografiske algoritmer og nggleleengder er skaerpet.

» ‘Levels of assurance’i henhold til NSIS og angivelse af gnsket sikringsniveau (herunder
muligheden for step-up autentifikation).

« Support for multiple certifikater i metadatafiler.

 Tilladt at anvende kvalificeret certifikat for en juridisk person i metadata.
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Q

Den enkelte tjeneste-
udbyder er data-
ansvarlig for egne
data.

Fastseettelse af
Kraevet sikringsniveau
for tjenesteudbyder
ud fra risikovurdering.

Sikringsniveau inht. risikovurdering

o

 NSIS stiller ikke

specifikke krav til
sikringsniveau.

Opmeerksomhed pa
krav til brugergruppes
sikringsniveau.
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 Inspirationi “Vejledning
til valg af NSIS
Sikringsniveau for
tienesteudbydere”.

 Digitaliseringsstyrelsen
arbejder pa et stotte-
veerktgj til fastsaettelse
af sikringsniveau.
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NSIS ved login til tjeneste

A. Opnaet Sikringsniveau B. Kraevet Sikringsniveau

Forretnings-

>

.

tjeneste

Regel: A>=B

Autentifikation
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NemLog-in bro | migreringsperioden

~

ol

lkke-migreret bruger
R PID/RID lkke-migreret TU
\ 01O SAML 2.0

S

| ‘ Migreret bruger NEMLOG-IN
€72
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Migreret TU




Attributoversigt — uddrag

UUID — TU-specifik persistent identifier eller transient

Persistent Identifier — global (pa tveers af TU) identifier for erhvervsidentitet

LOA — level of assurance

IAL — identity assurance level

AAL — authentication assurance level

CPR UUID — nyt UUID fra CPR registeret
PID — deprecated

RID — deprecated
£
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Implementerings- og kommunikationsaktiviteter

NemLog-in portalen: www.nemlog-in.dk bt
- Malgruppeopdeltinformation for brugerorganisationer, offentlige

og private tjenesteudbydere. @
- Vejledninger, teknisk dokumentation, testmiljg mv.

Digitaliseringsstyrelsens implementeringssite
- Relevant information om overgangen til MitID og NemLog-in.
- Implementeringsveerktgjer: Screeningsveerktaj, ordbog, mv.

Nyhedsbreve
- Nyt om NemLog-in: Tilmeld dig her
- Nyt om overgangen til NemLog-in3 og MitID: Tilmeld dig her

OIOSAML: Laes mere her
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https://migrering.nemlog-in.dk/
https://digst.dk/it-loesninger/implementeringssite/
https://migrering.nemlog-in.dk/tilmeld-nyhedsbrev/
https://digst.dk/nyheder/nyhedsbreve/
https://digst.dk/it-loesninger/nemlog-in/det-kommende-nemlog-in/vejledninger-og-standarder/oiosaml-30/
https://www.google.com/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwj3o87WmurdAhXFLlAKHdBDDmAQjRx6BAgBEAU&url=https://www.micromain.com/tips-for-improved-performance/&psig=AOvVaw02p4hmia3P3o8hS8svvqeF&ust=1538653919456420

