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Kort status pa:

« Tidsplan og status pa lancering af det nye
NemLog-in

NemLog-in broker pilotfase

MitID migreringen
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2021 2022
Q3 Q4 Q1 Q2

NemLog-in NemLog-in Ny NemLog-in Broker (Log-in)
Pilot Pilot Pilot
x * x
22. september: Go-live Broker 6. december: Go-live Signering 16. maj: Go-live MitID Erhverv
MitID Pilot
Borgere Log-in med NemID Overgang: Log-in med bade MitID og NemID
Medarbejdere Log-in med NemID medarbejdersignatur

Tienesteudbydere
Oktober2021 m
5 Med forbehold foraendringer
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Identifikation af underskriver ved
signering uden forudgaende log-in

Ved signering efter forudgaende log-in kan underskriver identificeres ved anvendelse af UUID-match-opslag
(SubjectMatchesSigner) som kan afgare, om den indloggede bruger er den samme, som har underskrevet
dokumentet.

Offentlige aktarer

« Ved signering uden forudgaende log-in og ved anvendelse af global identifikator (CPRUUID) kan offentlige
aktarer foretage efterfglgende opslag i Datafordeler med CPRUUID som nggle og identificere underskriver.

Private aktgrer

* Private aktgrer har imidlertid ikke lov til at foretage dette opslag og vil i stedet skulle identificere underskriver vha.

et kommende API (CPRMatchesSigner).
« CPRMatchesSigner kan pba. subject serial number i signeringscertifikat og CPR afgare, om underskriver har det

givne CPR-nummer.
« API for CPRMatchesSigner er dokumenteret i seneste udgave af opslagstjenestedokumentation.

£
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Erfaringer fra NemLog-in broker pilot

1. Hvilken aktgr-type er i migrerings-/tilslutningsprocessen?

Som aktgr migrerings- eller tilslutningsprocessen for NemLog-in broker, skal | finde ud af, hvilken type
akter | er, da det er afgarende for processen, samt hvor | skal henvende jer for at fa support. Find
vejledninger i slutningen af denne praesentation.

« Offentlig tjenesteudbyder: Udbyder af offentlige selvbetjeningslasninger
« Privatetjenesteudbyder: Udbyder af private selvbetjeningslasninger.
« Sub-broker: Formidler af autentifikationer.
Er I: privat eller offentlig sub-broker, for private eller offentlige tienester. Saerlig OBS pa:
* Registrer jer som hhv. privat/offentlig sub-broker for privat/offentlig tieneste.
« NSIS anmeldelse: Begynd i god tid og husk, der skal udfgres en ekstern
revisionserklaering.

« IT-leverandgr: Handtering af bl.a. implementering. Py
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Erfaringer fra NemLog-in pilot

2. Forskellige former for test med MitID

Beta-testog Integrationstest: MitID Simulator eller test-MitID (MitID PP). Alle tests, der er relevante

for TU-snitfladen kan gennemfgres med MitID Simulator-identiteter.

Bemeerk, at beta-testmiljget og integrationstestmiljget har hver sin MitID Simulator.

Adgang til MitID PP kreever IP-whitelisting. Se https://tu.nemlog-in.dk/testportal/.

Produktion: Brug MitID-identiteter udstedt til projektets medarbejdere. Migrer allerede nu pa

https://immw. mitid. dk/fa-mitid-med-nemid/

3. Hvem kan tilslutte?

* Ny-tilslutning skal foretages af en Bemyndiget i organisationen, normalt et medlem af direktion eller
bestyrelse.

4. Oprydning

« Slet overflgdige OIOSAML 2 tilslutninger, inaktive systemer bliver slettet efter migreringsperioden.

£
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https://tu.nemlog-in.dk/testportal/
https://www.mitid.dk/fa-mitid-med-nemid/

Migrering | bglger
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Pilot
Bolge 1
Bolge 2
Bolge 3
Bolge 4
Bolge 5
Bolge 6

Bolge 7

Q3

2021
* %

22. september:
Go-live Broker

J

Q4 4

Go-live Signering

4. oktober: MitID migrering begynder

Oktober2021
Med forbehold foraendringer

Pilot

Q1

2022
* Q2

16. maj.: Go-live
MitID Erhverv

£0)
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Nye Vilkar
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Nye vilkar og tekniske krav til tienesteudbydere

Vilkar og krav til tjenesteudbydere er opdateret ved NemLog-in broker go-live 22/9-2021

Den samlede 'vilkarspakke' bestar af:

- Juridiske vilkar til private tienesteudbydere (offentlige daekkes af bekendtgerelse). Disse
praesenteres i tilslutningsflowet og skal godkendes af den Bemyndigede

« Tekniske krav til tienesteudbydere

« Krav til obligatoriske integrationstest (OIOSAML 3)

« Krav il logning (logningspolitik)

* Drift- og supportpolitik

Find de opdaterede vilkar pa siderne for tienesteudbydere:

« Tekniske krav til tilslutning af it-system i NemLog-in pa nemlog-in.dk/tu/krav
« Vilkar for private tienesteudbydere pa nemlog-in.dk/tu/privat

£
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https://www.nemlog-in.dk/tu/krav/
https://www.nemlog-in.dk/tu/privat/vilkaar/

Private vs. offentlige tjenester

NemLog-in klassificerer ud fra CVR-nummeret, om en tjenesteudbyderorganisation er offentlig eller privat. Det
sker ved tilslutning.

Tjenesteudbyderens it-systemer (tjenester)

« Tjenesteudbyderens it-systemer (tjenester) er ogsa opmeerket som private eller offentlige it-systemer:

« Offentlig: et it-system (tjeneste) hvorfra der udfgres en myndighedsopgave.

* Privat: et it-system (tjeneste) hvorfra der IKKE udfgres en myndighedsopgave.
« Et it-system vil automatisk klassificeres som tjenesteudbyderorganisationen (offentlig hhv. privat). Dette rammer
rigtigt i de fleste tilfeelde - men ikke altid.
« Har man som offentlig myndighed brug for at tilslutte en privat tjeneste eller vice versa, skal man kontakte NemLog-in. Skriv
til: nemlogin@digst.dk
- Typen af it-systemet pavirker fakturering og tilgeengelige services i NemLog-in.

Private tjenester kan kun anvende en delmangde af NemLog-ins services

* Autentifikation (uden SSO og CPR-nummer)
* Opslags- og match tjenester

« Signering m

« Security Token Service (som klient eller ' WSC") DIGITALISERINGSSTYRELSEN
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Vigtige nedslag i vilkar

- Etit-system, der agerer som tjenesteudbyder, ma ikke videreformidle
autentifikationer fra NemLog-in til tredjeparter. Har man brug for dette, skal it-
systemet tilsluttes som (sub)-broker, hvilket kraever en NSIS-anmeldelse.

* Tjenesteudbyderen er dataansvarlig for autentifikationssvar, som modtages fra
NemLog-in.

» Der er specifikke krav forbundet med anvendelse af MitID logo og kendetegn.
» Tjenesteudbydere er selv ansvarlige for support af egne slutbrugere.

« DIGST kan suspendere tjenesteudbydere, som ikke efterlever vilkar.

£
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Vigtige nedslag | tekniske krav

15

Snitfladeaendringer mod tjenesteudbydere (T U) varsles (som udgangspunkt) seks maneder far ikrafttreeden.
Dataminimering: TU bar ikke konfigurere flere attributteri SAML metadata, end der er brug for.

TU er selv ansvarlig for adgangskontrol i egne systemer men kan anvende oplysninger i SAML Assertion fra NemLog-in
(herunder NSIS sikringsniveau). TU skal fx selv kontrollere slutbrugerensalder, hvis TU har saerlige krav til denne. Husk
at det nu er muligt at fa MitID fra 13 ar.

TU skal varsle Digitaliseringsstyrelsen ved stort forbrug af NemLog-in services eller stor gendring i forbrug mindst otte
uger for.

TU er forpligtet til at gennemfgre en obligatorisk integrationstest og uploade testrapport inden produktion.
TU er forpligtettil at falge NemLog-in'slogningspolitik.

Timeout og sessionsstyring

TU skal time inaktive brugere ud i web-applikationer efter max 50 min. 'Sliding expiration er tilladt', s& sessionen kan forleenges, sa
lzenge brugeren er aktiv hos TU.

* Brugerens samlede sessionsleengde kan ikke overstige otte timer uden aktiv gen-autentifikation i NemLog-in.

Der er seerlige krav ved indlejring af NemLog-in i Native Apps — fx skal systembrowseren anvendes, og ‘web views' er
ikke tilladt.

TU skal selv arkivere det signerede dokument ved brug af NemLog-ins signeringstjenester.

£
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Migreringsprocessen




Migrering af tjeneste til OIOSAML3

- | det falgende viser vi den proces, som tjenesteudbydere skal gennemga for at
migrere OIOSAML?2 tjeneste til OIOSAMLS.

 Vigennemgar:

17
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Oprettelse af OIOSAML3 tjeneste

Angivelse af MitID alias

Udpeg teknisk administrator

Upload af metadata

Afvikling af tests og indlaesning af testrapport

Struktur og indhold i metadata-fil

Test med MitID Simulator identitet og test-MitID-identitet
Migrering af privilegier

£
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Tilfgj OIOSAML3 IT-system

Opgaven pabegyndes i NemLog-in administration:

NemLog-in/Administration

LI Ventende opgaver

Hjem %

Testorganisation nr. 98606898

»
It-systemudbyder Stamdata

Om Testorganisation nr. 98606898
Brugerorganisationer

It-system It-leverandgr Administrato... Vilkar Underskrifts... Administrato.. >

Los opgaver

[ Opret nyt it-system

ﬂfﬁj administrator for it-
systemudbyderen

Tilfgj administrator for
systembrugere

Tilfgj systembruger

£

18 DIGITALISERINGSSTYRELSEN



Privat TU

Tilslutning af it-system

Indtast oplysninger om it-systemet

VR-nummer for it-systemudbyder (typisk CVR-nummer pa en oﬁ:e:ntligF myndighed, som stiller et it-system til
radighed for borgere, virksomheder og andre offentlige myndigheder)

22

Navn pa it-system*

Selvbetjening Prod

Kort beskrivelse af it-systemet (fx hvad kan slutbrugeren benytte it-systemet til)

Vores nye selvbetjeningslgsning

4

Kort engelsk beskrivelse af it-systemet (fx hvad kan slutbrugeren benytte it-systemet til)

Angiv hvilke NemLog-in komponenter it-systemet skal anvende
Angiv hvilke NemLog-in komponenter it-systemet skal anvende *
@ Log-in-tjeneste (privat) - OIOSAML 3 ®
() Privat broker (sikringsniveau - betydelig) ®
(] Avancerede brokertjenester
() Privat broker (sikringsniveau — hgj) @

(] Avancerede brokertjenester

£
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Offentlig TU

20

Tilslutning af it-system

Indtast oplysninger om it-systemet

VR-nummer for it-systemudbyder (typisk CVR-nummer pa en offentlig myndighed, som stiller et it-system til

radighed for borgere, virksomheder og andre offentlige myndigheder) *

‘ 34051178 ‘

Navn pa it-system*

‘Digitaliseringsstyrelsen selvbetje. ‘

Kort beskrivelse af it-systemet (fx hvad kan slutbrugeren benytte it-systemet til)

Ny selvbetjeningslgsning

=

Angiv hvilke NemLog-in komponenter it-systemet skal anvende
Angiv hvilke NemLog-in komponenter it-systemet skal anvende *
() Log-in-tjeneste (SSO) - OIOSAML 2 ®
[[] Signeringstjeneste (legacy)
() Signeringstjeneste (legacy) ®
(O) Web Service Provider - OIOSAML 2 @
[[]) Sessionstjek (WS-Trust)
@ Log-in-tjeneste (offentlig) - OIOSAML 3 @
() Signeringstjeneste (legacy)
() Offentlig broker (sikringsniveau - betydelig) @
(] Avancerede brokertjenester
() Offentlig broker (sikringsniveau — haj) @

[J Avancerede brokertjenester

< Tilbage

Kort engelsk beskrivelse af it-systemet (fx hvad kan slutbrugeren benytte it-systemet til)

Start tilslutning af it-systemet

£
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MitID alias
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@ Selvbetjening Prod er nu registreret i NemLog-in. Der skal knyttes en teknisk administrator til it-systemet for at fa det i produktion.

Tilfaj_teknisk administrator

Hjem % It-systemer &

Selvbetjening Prod
It-systemudbyder
It-leverander
Brugerorganisationer
Driftstatus

Los opgaver

Tilfgj ny it-leverander

Tilfgj teknisk administrator

Rediger tekniske oplysninger
om it-systemet

Slet it-systemet

Administration af privilegier til
systembruger

» Stamdata for it-system

It-systemnavn

‘Selvbetjening Prod

Kort beskrivelse af it-systemet
(hvad kan slutbrugerne benytte
det til)

Vores nye selvbetjeningslasning

Kort engelsk beskrivelse af it-
systemet

Om Selvbetjening Prod

It-systemtype
Log-in-tjeneste (privat) -
OIOSAML 3

It-systemudbyder
1

Tilslutningsstatus for seneste version
af metadata registreret hos NemLog-
in

pabegyndt

Status for seneste version af
metadata registreret hos NemlLog-in

0

BrugervenliPt navn for IT-systemet i
NemID negleapp og MitID (indseet
tekst til login og evt. signering)

Du er ved at logge p8 [din tekst]

[ Gem stamdata

Teknisk adm...

It-leverandor

Metadataver...

Administrato...

Systembrug...

Luk

Fulde navn E-mail

Selvbetjening Prod har felgende tekniske administratorer

Telefonnummer Organisationsnavn

Listen er tom

-SEN



MitID alias
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Selvbetjening Prod Metadata

It-systemer Selvbetjening Prod

It-systemudbyder

It-leverandor

Brugerorganisationer

Driftstatus

Los opgaver

IT-system

Indlees metadatafil

Valider

Skift certifikat

Tilfej Medarbejder-testbruger

Provisioner til integrationstest

Metadata

Indlaes testrapport

Download tom testrapport
Download testrapporten
Download it system metadata
Download NemLog-in
metadata

Stamdata

Skift IT-system ejer

Stamdata

Integration Produktion ‘

EntityID hentet fra metadatafilen. @

Status for tilslutning

‘n234

Signeringscertifikat hentet fra metadatafilen
Udlgbsdato @ i
Krypteringscertifikat hentet fra metadatafilen
Udlgbsdato @ i

Forbered integrationstest

1 Pibegyndt Teknisk administrator

Udfar integrationstest
2 Integration test (klar)

Ansvarlig

Teknisk administrator

3 Integration test (gennemfgrt) Teknisk administrator

4 Integration test (godkendt)

NemLog-in Support

Seneste provisionering af metadata:

Avanceret

Gem tekniske oplysninger

Attributer | Endpoints |

Testbrugere ‘

Attributnavn a

Attributter

Listen er tom

It-systemet har felgende attributter

ELSEN



MitID alias
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Selvbetjening Prod

It-systemer

It-systemudbyder

It-leverandor

Brugerorganisationer

Driftstatus

Los opgaver

Tilfgj ny it-leverandgr
Tilf@j teknisk administrator

Rediger tekniske oplysninger
om it-systemet

Slet it-systemet

Administration af privilegier til
systembruger

» Stamdata for it-system

[t-systemnavn

‘Selvbetjening Prod

Kort beskrivelse af it-systemet
(hvad kan slutbrugerne benytte
det til)

Vores nye selvbetjeningslgsning

p
Kort engelsk beskrivelse af it-
systemet

4

Om Selvbetjening Prod

It-systemtype
Log-in-tjeneste (privat) -
OIOSAML 3

It-systemudbyder
T

Tilslutningsstatus for seneste version
af metadata registreret hos NemLog-

in

Pabegyndt

Status for seneste version af

metadata registreret hos NemLog-in

0

5

Brugervenlilqt navn for IT-systemet i
eapp og MitID (indsat

NemID neg
tekst til login og evt. signering)

Du er ved at logge p3 [din tekst]

Hotelkaeden selvbetjening

[ Gem stamdata

Teknisk adm...

It-leverander

Metadataver...

Administrato...

Systembrug...

Fulde navn

E-mail

Selvbetjening Prod har faglgende tekniske administratorer

Telefonnummer

Listen er tom

Organisationsnavn

- ———_YRELSEN



Udpeg teknisk administrator
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Selvbetjening Prod

It-systemer

It-systemudbyder

It-leverandor

Brugerorganisationer

Driftstatus

Los opgaver

Tilfgj ny it-leverandgr

Tilf@j teknisk administrator

Rediger tekniske oplysninger
om it-systemet

Slet it-systemet

Administration af privilegier til
systembruger

» Stamdata for it-system

[t-systemnavn

‘Selvbetjening Prod

Kort beskrivelse af it-systemet
(hvad kan slutbrugerne benytte
det til)

It-systemtype

Log-in-tjeneste (privat) -
OIOSAML 3

It-systemudbyder

Brugervenli

Du er ved at logge p3 [din tekst]

Ft navn for IT-systemet i
NemID nggleapp og MitID (indsa=t
tekst til login og evt. signering)

Hotelkaeden selvbetjening

Vores nye selvbetjeningslgsning il 5
Tilslutningsstatus for seneste version
| af metadata registreret hos NemLog-
in
Kort engelsk beskrivelse af it-
systemet
Pabegyndt
Status for seneste version af [ Gem stamdata
y metadata registreret hos NemLog-in _—
il
0
Om Selvbetjening Prod
Teknisk adm... It-leverandar Metadataver... Administrato... Systembrug...

Fulde navn E-mail

Selvbetjening Prod har faglgende tekniske administratorer

Telefonnummer

Listen er tom

Organisationsnavn

- ———_YRELSEN



Udpeg teknisk administrator

Tilfgj teknisk administrator manuelt

Indtast information

Du skal tilfaje en medarbejder fra din organisation som bliver tildelt rollen som administrator for it-systemudbyder.
Administratoren har til GEgave at oprette nye tilslutninger af it-systemer i NemLog-in for mKndigheden eller
organisationen. Du skal kende medarbejderens RID-nummer (medarbejdernummer i certifikat).

CVR-nummer*

l |-

Fulde navn*

| *

E-mail*

RID-nummer er det unikke medarbejdernummer, som findes i medarbejdercertifikatet. *

| @

£
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Metadata
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Selvbetjening Prod Metadata

It-systemer Selvbetjening Prod

It-systemudbyder

It-leverandor

Brugerorganisationer

Driftstatus

Los opgaver

IT-system

Indlees metadatafil
Valider
skift certifikat

Tilfej Medarbejder-testbruger

Provisioner til integrationstest

Metadata

Indlaes testrapport

Download tom testrapport
Download testrapporten
Download it system metadata
Download NemLog-in
metadata

Stamdata

Skift IT-system ejer

Stamdata

Integration Produktion ‘
EntityID hentet fra metadatafilen. @ Status for tilslutning
B -
Signeringscertifikat hentet fra metadatafilen
l Forbered integrationstest Ansvarlig
Udlgbsdato @ —
1 Pibegyndt Teknisk administrator
Krypteringscertifikat hentet fra metadatafilen Udfer integrationstest
Udlgbsdato @ i 2 Integration test (klar) Teknisk administrator

3 Integration test (gennemfgrt) Teknisk administrator

4 Integration test (godkendt) Nemlog-in Support

Seneste provisionering af metadata:

Gem tekniske oplysninger

Avanceret
Attributer | Endpoints | Testbrugere ‘
It-systemet har felgende attributter
Attributnavn a Attributter

Listen er tom

ELSEN



Metadata

27

Indlaes metadatafil

Metadatafil

Veelg den metadatafil (XML-format), som du @nsker at indleese fra din computer. Filen vil automatisk blive valideret
af metadatavalidatoren inden indlaesning.

| Veelg fil |Ingen fil valgt

< Tilbage Indlees metadatafil

£
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Metadata

I:_-]T':I Upload og validering metadata gennemfart
Ga tilbage til Rediger tekniske oplysninger >

Hjem & It-systemer & Selvbetjening Prod % Selvbetjening Prod metadata

Indlaes metadatafil

Metadatafil

Veelg den metadatafil (XML-format), som du @nsker at indleese fra din computer. Filen vil automatisk blive valideret
af metadatavalidatoren inden indlassning.

Vaelg fil | Ingen fil valgt

< Tilbage Indlaes metadatafil

£
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Metadata
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It-systemudbyder

It-leverandar

Brugerorganisationer

Driftstatus

Los opgaver

IT-system

Indlees metadatafil

Valider

Skift certifikat

Tilfej Medarbejder-testbruger

Provisioner til integrationstest

Metadata

Indlees testrapport

Download tom testrapport
Download testrapporten
Download it system metadata
Download NemLog-in
metadata

Stamdata

Skift IT-system ejer

Stamdata

Selvbetjening Prod Metadata

I — Selvbetjening Prod

Integration Produktion ‘
EntityID hentet fra metadatafilen. @ Status for tilslutning
https://selvbetjening.hotelkaeden.dk ‘ n 2 3 4
Signeringscertifikat hentet fra metadatafilen
l Forbered integrationstest Ansvarlig
Udlgbsdato 01-12-2023 ® — . S
1 Pabegyndt Teknisk administrator

Krypteringscertifikat hentet fra metadatafilen Udfer integrationstest

Udlgbsdato 01-12-2023 @ n 2 Integration test (klar) Teknisk administrator

3 Integration test (gennemfart) Teknisk administrator

4 Integration test (godkendt) NemLog-in Support

Seneste provisionering af metadata:

Gem tekniske oplysninger

Avanceret

Attributer | Endpoints | Testbrugere ‘

It-systemet har fglgende attributter

Attributnavn a Attributter

https://data.gov.dk/model/core/specVersion
https://data.gov.dk/model/core/eid/bootstrapToken
https://data.gov.dk/concept/core/nsis/loa
https://data.gov.dk/concept/core/nsis/ial

https://data.gov.dk/concept/core/nsis/aal

TYRELSEN



Provisionering
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It-systemudbyder

It-leverandar

Brugerorganisationer

Driftstatus

Los opgaver

IT-system

Indlees metadatafil

Valider

Skift certifikat

Tilfej Medarbejder-testbruger

Selvbetjening Prod Metadata

Provisioner til integrationstest

Metadata

Indlees testrapport

Download tom testrapport
Download testrapporten
Download it system metadata
Download NemLog-in
metadata

Stamdata

Skift IT-system ejer

Stamdata

I — Selvbetjening Prod

Integration Produktion ‘
EntityID hentet fra metadatafilen. @ Status for tilslutning
https://selvbetjening.hotelkaeden.dk ‘ n 2 3 4
Signeringscertifikat hentet fra metadatafilen
l Forbered integrationstest Ansvarlig
Udlgbsdato 01-12-2023 ® — . S
1 Pabegyndt Teknisk administrator

Krypteringscertifikat hentet fra metadatafilen Udfer integrationstest

Udlgbsdato 01-12-2023 @ n 2 Integration test (klar) Teknisk administrator

3 Integration test (gennemfart) Teknisk administrator

4 Integration test (godkendt) NemLog-in Support

Seneste provisionering af metadata:

Gem tekniske oplysninger

Avanceret

Attributer | Endpoints | Testbrugere ‘

It-systemet har fglgende attributter

Attributnavn a Attributter

https://data.gov.dk/model/core/specVersion
https://data.gov.dk/model/core/eid/bootstrapToken
https://data.gov.dk/concept/core/nsis/loa
https://data.gov.dk/concept/core/nsis/ial

https://data.gov.dk/concept/core/nsis/aal
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Provisionering til integrationstest

Integrationstest af it-systemet

Integrationstest af it-systemet

Du kan nu anmode om at fa systemet overfert til NemLog-in’'s integrationstestmilja.

Hvis systemdetaljer kan valideres som et unikt test system vil systemer automatisk blive overfart til
integrationstestmiljoet, og du vil modtage en ny opgave under ‘Mine opgaver’

Bemeaerk, at metadata ikke kan a&ndres f@r integrationstest har vaeret gennemfart

| < Tilbage | | Anmod om integrationstest

31
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Provisionering til integrationstest

|"i"| Du har nu anmodet om at foretage integrations test af Selvbetjening Prod. Du vil nu modtage en besked og en ny opgave under ‘Ventende opgaver’ der
= skal benyttes i det videre forleb.

Luk

£
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Teknisk administrator udfarer test

Ventende opgaver

Hjem %

Ventende opgaver

Oversigt over opgaver

Ventende opgaver | Notifikationer
Ventende opgave Dato for oprettelse af
opgave
It system overfert til integrationstestmiljset for Selvbetjening Prod 22-10-2021
Afsluttede opgaver
Opgave Udfart

Listen er tom

£
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Teknisk administrator udfarer test

34

Opgave

Opgavebeskrivelse

Tidligere Ko... Indsaet Kom...
Bruger Dato Handling Besked
Listen er tom
< Tilbage [ Godkend ]| Afvis

£
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Teknisk administrator udfylder og uploader testrapport

35

Selvbetjening Prod Metadata

It-systemudbyder

Brugerorganisationer

Los opgaver

IT-system

Indlaes metadatafil

Valider

Skift certifikat

Tilfej Medarbejder-testbruger

Provisioner til integrationstest

Metadata
Indlaes testrapport

Selvbetjening Prod

Download tom testrapport

Download testrapporten
Download it system metadata
Download NemLog-in
metadata

Stamdata

Stamdata

Integration Produktion ‘

EntityID hentet fra metadatafilen. @

https://selvbetjening.hotelkaeden.d
k

Signeringscertifikat hentet fra metadatafilen
Udlgbsdato 01-12-2023 G) i
Krypteringscertifikat hentet fra metadatafilen

Udlgbsdato 01-12-2023 (D i

Status for tilslutning

BE - -

Forbered integrationstest Ansvarlig

1 Pdbegyndt Teknisk administrator
Udfer integrationstest

2 Integration test (klar) Teknisk administrator

3 Integration test (gennemfert) Teknisk administrator

4 Integration test (godkendt) NemlLog-in Support

Seneste provisionering af metadata: 22-10-2021

Avanceret

Attributer | Endpoints |

Testbrugere ‘

It-systemet har fglgende attributter

Attributnavn a Attributter

https://data.gov.dk/model/core/specVersion

p Y
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Teknisk administrator udfylder og uploader testrapport

Download tom testrapport

Download tom testrapport

Der kan hentes en tom testrapport fra felgende link (aolbnerl nyt vindue)

https://tu.nemlog-in.dk/testrapport/

< Tilbage

[t-systemudbyder

Brugerorganisationer

£
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Teknisk administrator udfylder og uploader testrapport

e NemLog-in

Forside » tu » krav » integrationstest

Integrationstest

Via dette link findes den geeldende dokumentation for integrationstest ved tilslutning til NemLog-in.

Find blanket til integrationstestrapport nedenfor, til hhv. offentlige og private tjenester:

* Offentlige tjenester: Hent blanket til testrapport(doc).

* Private tjenester: Hent blanket til testrapport (doc)

37
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Teknisk administrator udfylder og uploader testrapport

|
NemLog-in — Integrationstestrapport til offentlige tjenester Dato

Nedenstiende tenestendbyder erklzser med sin underskeift at falgende test ikt. dok tet Hrilken type er tjenasten? O Web Applikation O Agp O Broker
“Integrationstest ved tilslutning il Nemlog-in”, version 3.0, er genmemfort med folgende resultat:

Hrilket SAMI 2.0 produkt anvendes? Version:

igatoriske tests (skal g og bestas): Nava pé tjenesteudbrdes

MNava pi tjeneste
°g fort ag =3 pit

Tast Case ID* bestiet ke bestier Eommentar (hvis ilcke —— -
(s2et Lryds) (st kayds) gennemfiort eller bestaet) MNava pi teknisk ansvasdiz for
. tilihutringen

Underskaft

(teknisk ansvadig)

TT-LOGON-1
TT-850-1
TT-SPSES-1
TI-SLO-1
TI-5LO-2
TT-3L0-3
TT-LOA1
TT-TIMA
TT-TIM-2
TT-LOG-1
TI-USER-1
TI-FRIV-1%*
TT-FRIV-2+*
TT-EIGN-1+

Ikke obligatoriske test:

°g og .
Test Case ID* Tt iiden bestiet Eommentsr (hvis ilde

(s=t kryds) (s3=t kryds) gennemfort eller bestier)

TL-ATTQ
TT-FORCE-1
TI-REPL-1
TI-PRIV-3

£
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Teknisk administrator udfylder og uploader testrapport

39

Selvbetjening Prod Metadata

It-systemudbyder

Brugerorganisationer

Los opgaver

IT-system

Indlaes metadatafil

Valider

Skift certifikat

Tilfej Medarbejder-testbruger

Provisioner til integrationstest

Metadata

Selvbetjening Prod

I Indlaes testrapport

Download tom testrapport
Download testrapporten
Download it system metadata
Download NemLog-in
metadata

Stamdata

Stamdata

Integration Produktion ‘

EntityID hentet fra metadatafilen. @

https://selvbetjening.hotelkaeden.d
k

Signeringscertifikat hentet fra metadatafilen
Udlgbsdato 01-12-2023 G) i
Krypteringscertifikat hentet fra metadatafilen

Udlgbsdato 01-12-2023 (D i

Status for tilslutning

BE - -

Forbered integrationstest Ansvarlig

1 Pdbegyndt Teknisk administrator
Udfer integrationstest

2 Integration test (klar) Teknisk administrator

3 Integration test (gennemfert) Teknisk administrator

4 Integration test (godkendt) NemlLog-in Support

Seneste provisionering af metadata: 22-10-2021

Avanceret

Attributer | Endpoints |

Testbrugere ‘

It-systemet har fglgende attributter

Attributnavn a Attributter

https://data.gov.dk/model/core/specVersion

p Y
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Teknisk administrator udfylder og uploader testrapport

Indlaes testrapport fra integrationstesten

Testrapport

Veelg den testrapport fra integrationstesten, som du ensker at indlzese fra
din computer. Filen vil blive gemt i it-systemet og kan ses af it-
systemudbyderen og NemLog-in supporten.

Veelg fil || integrationstestrapport-private-tjenester-v3-0.doc

| < Tilbage | | Indlees testrapport

£
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Teknisk administrator udfylder og uploader testrapport

41

Opgave

It system overfort til integrationstestmiljeet for Selvbetjening Prod

Opgavebeskrivelse

Modtaget 22-10-2021

Din organisation har anmodet om at overfare it-systemet Selvbetjening Prod til NemLog-in's integrationsmiljo.
Hvis ikke er anfert et senere tidspunkt for overforsel til integrations test er it-systemet nu tilgeengeligt i

NemLog-ins integrationstestmilje.

Det skal du gere nu
Som teknisk administrator er det dit ansvar at.

¢ Foretage integrationstesten baseret pg de beskrevne testcases, som kan findes her: https://tu.nemlog-

in.dk/testportal

e Oprette testbruger Bekraeft luk
e Udfylde en testrapport og indlees
Er du sikker p&, du vil lukke denne

@ X " opgave? X L
Nar du er feerdig kan du under "Ver =fte at din organisation
har gennemfart integrationstesten. | L

| Annullér
- i
Tidligere Ko... Indsaet Kom...
Bruger Dato Handling Besked

Listen er tom

< Tilbage

Il Godkend |I Afvis

£
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Teknisk administrator udfylder og uploader testrapport

« Afvent NemLog-in supportens godkendelse og mail-notifikation herom.

£
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Metadata for produktion

43

Selvbetjening Prod Metadata

Tt-systemudbyder

Brugerorganisationer

Los opgaver

IT-system @

Indlees metadatafil I
Valider

Skift certifikat

Ansgg om produktion @

Metadata

Download it system metadata
Download NemlLog-in
metadata

Stamdata

Stamdata

Selvbetjening Prod

Integration Il Produktion ”

EntityID hentet fra metadatafilen. @

Status for tilslutning

\n234

Signeringscertifikat hentet fra metadatafilen
Udlebsdato @ i
Krypteringscertifikat hentet fra metadatafilen
Udlgbsdato @ i

Produktion

E O

Versioner af metadata registreret i NemLog-in

1

Forbered produktionsmilje Ansvarlig
1 Pabegyndt Teknisk administrator

2 Produktion (ansegt)
3 Produktion (godkendt)

Overfar til produktionsmilje
4 Produktion (klar)

Teknisk administrator

Administrator for it-
systemudbyder

Seneste provisionering af metadata:

Avanceret

Gem tekniske oplysninger

Attributer | Endpoints | Metadatav... ‘

Attributnavn a

Attributter

Listen er tom

It-systemet har falgende attributter

iy Y
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Metadata for produktion

 Tilpas metadata-fil:

o Opret kopi af metadata for integrationstest (skift evt. fane til ‘Integration’, og veelg
‘Download it-system metadata’)

o Indseet produktionscertifikati kopien
o Tilret endpoint URL’er i kopien

o <SingleLogoutService>

o <AssertionConsumerService>

44
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Metadata for produktion
Selvbetjening Prod Metadata

I ——— Selvbetjening Prod

45

It-systemudbyder

Brugerorganisationer

Los opgaver

IT-system @
Indlees metadatafil
Valider

Skift certifikat

IAns@g om produktiorl@

Metadata

Download it system metadata
Download NemlLog-in
metadata

Stamdata

Stamdata

Integration Produktion ‘

EntityID hentet fra metadatafilen. @

Status for tilslutning

https://selvbetjening.hotelkaeden.dk

‘n234

Signeringscertifikat hentet fra metadatafilen
Udlgbsdato 18-05-2024 Gj i
Krypteringscertifikat hentet fra metadatafilen
Udlgbsdato 18-05-2024 ® L

Produktion

Dato | 29-10-2021 00:00 ©)

Versioner af metadata registreret i NemLog-in

1

Forbered produktionsmiljs Ansvarlig

1 Pabegyndt Teknisk administrator

2 Produktion (ansogt) Teknisk administrator

3 Produktion (godkendt) Administrator for it-
systemudbyder

Overfar til produktionsmilje
4 Produktion (klar)

Seneste provisionering af metadata:

Avanceret

Gem tekniske oplysninger

Attributer | Endpoints | Metadatav... ‘

Attributnavn a Attributter

It-systemet har folgende attributter

https://data.gov.dk/model/core/specVersion
https://data.gov.dk/model/core/eid/bootstrapToken '9)

https://data.gov.dk/concept/core/nsis/loa

"
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Ansgg om produktion

46

< Tilbage

Anmodning om overfgrsel af it-systemet til NemL...

Overfgarsel til produktionsmiljg

Du har nu anmodet om at overfere it-systemet til NemLog-in's produktionsmilje.

Nar din ansegning er blevet godkendt af it-systemudbyder og af NemLog-in support, vil du modtgge en besked, og du
vil modtage en ny opgave under 'Mine opgaver'. Hvis din ansggning skulle blive afvist, vil du ogsa fa en e-mail.

Bemaerk, at metadata ikke ma aendres, efter du har anmodet om at overfare it-systemet til produktion.

Anmod om overfgrsel til produktion

£
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Ansgg om produktion

47

Luk

|'1T':| Du har nu anmodet om at overfere it-systemet til produktionsmiljeet. N&r din ansggning er blevet godkendt af it-systemudbyderen (typisk en offentlig
= myndighed) og af NemLog-in supporten, vil du modtage en besked, og du vil modtage en ny opgave under 'Mine opgaver'.
Hjem ¥ It-systemer 3* Selvbetjening Prod

Selvbetjening Prod Metadata

It-systemudbyder

Brugerorganisationer

Los opgaver

IT-system @
Indlzes metadatafil
Skift certifikat

Metadata

Download it system metadata
Download NemLog-in
metadata

Stamdata

Stamdata

Selvbetjening Prod

Integration Produktion ‘

EntityID hentet fra metadatafilen. @

https://selvbetjening.hotelkaeden.d
k

Signeringscertifikat hentet fra metadatafilen
Udlgbsdato 18-05-2024 @ L
Krypteringscertifikat hentet fra metadatafilen
Udlgbsdato 18-05-2024 @ L

Produktion

29-10-2021 00:00:00

Versioner af metadata registreret i NemLog-in

1

Status for tilslutning

3 4

Forbered produktionsmiljs Ansvarlig

1 Pabegyndt Teknisk administrator

Administrator for it-

3 Produktion (godkendt)
systemudbyder

Overfer til produktionsmiljs
4 Produktion (klar)

Seneste provisionering af metadata:

DIGITALISERINGSSTYRELSEN
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Nu udestar blot

« TU-administrators godkendelse

* Huvis fuldmagtsprivilegier anvendes: NemLog-in forvalters
godkendelse

* Herefter aktiveres systemet i produktionsmiljget.

48
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Metadata for tjenesteudbyder — OIOSAML3-eksempel

<md:EntityDescriptor|entityID="https://selvbetjening.hotelkaeden.dk"|xmlns:md="urn:oasis:names:tc:SAML:Z.@:metadata">
kmd :SPSSODescriptor protocolSupportEnumeration="urn:oasis:names:tc:SAML:2.0:protocol”
AuthnRequestsSigned="true"
WantAssertionsSigned="true">
md: KeyDescriptor use="signing">..</md:KeyDescriptor>
kmd : KeyDescriptor use="encryption">..</md:KeyDescriptor>
xmd:SinglelLogoutService Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Redirect"
Location="https://hotelkaeden.dk/saml/logout"
Responselocation="https: //hotelkaeden.dk/saml/logout"” />
md: NameIDFormat>urn:oasis:names:tc:SAML:2.0:nameid-format:persistent</md:Name IDFor‘mat>| Alternativ: transient
md: AssertionConsumerService Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST|"
Location="https://hotelkaeden.dk/saml/login" index="0" isDefault="true" />
kmd : AttributeConsumingService index="0" isDefault="true">..</md:AttributeConsumingService> |
</md:SPSSODescriptor>
<md:ContactPerson contactType="technical">
<md :EmailAddress>technician@hotelkaeden.dk</md:EmailAddress>
</md:ContactPerson>
</md:EntityDescriptor>

Se henvisning til eksempler i slutningen af slideseet.

£
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Metadata for tjenesteudbyder — OIOSAML3-eksempel

Attributkontrakt

<md:AttributeConsumingService index="0"

isDefault="true">

<md:ServiceName xml:lang="da">Ignored</md:ServiceName>

— <md:RequestedAttribute Name="https://data.gov.dk/model/core/specVersion” isRequired="true" />
<md:ReguestedAttribute Name="https://data.gov.dk/model/core/eid/bootstrapToken" />
|<md:RequestedAttribute Name="https://data.gov.dk/model/core/eid/privilegesIntermediate" /> |
<md:RequestedAttribute Name="https://data.gov.dk/concept/core/nsis/loa" isRequired="true" />
<md:RequestedAttribute Name="https://data.gov.dk/concept/core/nsis/ial" />
<md:RequestedAttribute Name="https://data.gov.dk/concept/core/nsis/aal" />
<md:RequestedAttribute Name="https://data.gov.dk/model/core/eid/fullName" /> .

F&”es n <md:RequestedAttribute Name="https://data.gov.dk/model/core/eid/firstName" /> Kun fOI’ Offent“ge aktfarer
<md:RequestedAttr1bute Name="https://data.gov.dk/model/core/eid/lastName" /> ////
:RequestedAttrlbute Name— https: .dk/model/core/eld/cprNumber />

<md:RequestedAttribute Name="https://data.gov.dk/model/core/eid/age" />
<md:RequestedAttribute Name="https://data.gov.dk/model/core/eid/cprluid" />

L <md:RequestedAttribute Name="https://data.gov.dk/model/core/eid/dateOfBirth" />

Person {<md:RequestedAttr‘ibute Name="https://data.gov.dk/model/core/eid/person/pid" />

[~ <md:RequestedAttribute Name="https://data.gov.dk/model/core/eid/professional/uuid/persistent” />

<md:RequestedAttribute Name="https://data.gov.dk/model/core/eid/professional/rid" />
Professional- <md:RequestedAttribute Name="https://data.gov.dk/model/core/eid/professional/cvr" isRequired="true" />

<md:RequestedAttribute Name="https://data.gov.dk/model/core/eid/professional/orgName"” isRequired="true" />
<md:RequestedAttribute Name="https://data.gov.dk/model/core/eid/professional/productionUnit” />
| <md:RequestedAttribute Name="https://data.gov.dk/model/core/eid/professional/seNumber" />

</md AttributeConsumingService>

NameFormat udeladt for alle attributter

NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:

50
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Test med test-MitID
-0g brug af test-CPR-register

51

C {0 @& ppmitd

x #l

dk/test-tool/fronten

Mit ;. Test Tool | New Identity Flows Handouts Notifications

Create New Test Identi

ty

AUTOFILL

Identity Claim

Password

TOTP simulator

App simulator

Chip simulator

Identity Status

Preferred Language

Create without CPR Number

CPR Number

[ Enter Identity Claim

O

Operating System

Android

m]

[DA

D [ Enter birthdate DD.MM.YYYY ]

[ Enter CPR Number

Identity:
Lauge3333

£
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Migrering af privilegier

52

Offentlige tjenester, der anvender fuldmagts- og/eller medarbejder
privilegier, skal gennemfagre seerlig proces for at migrere disse.

Processen skal sikre, at brugere, der er tildelt privilegier til
OIOSAML2 tjeneste (via Rolle/Rettighed i NemLog-in), automatisk
far samme privilegier til OIOSAML3 udgaven af samme tjeneste.

Processen kreever, at privilegier, der oprettes i NemLog-in
Administration for OIOSAMLS tjenesten, tildeles identiske navne
(URI’er) som de tilsvarende privilegier for OIOSAML2 tjenesten.

Service A OIOSAML2

https://saml.service-a.dk

Service A OIOSAML3

https://saml.service-
a.oiosami3.dk

Role A

Read-privilege
http://service-a/privs/read

Write-privilege

http://service-a/privs/write

Read-privilege
http://service-a/privs/read

Write-privilege

http://service-a/privs/write

£
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Migrering af privilegier

Processen gar brug af eendring i NemLog-in Administration, som tillader, at TU genanvender privilegie-
URPer i OIOSAMLS tilslutningen.

1.
2.

© © N o g &~ W

11.

53

TU: Opretter ny OIOSAML3 tjeneste ("Web SSO, OIOSAML3").

TU: Opretter fuldmagtsprivilegier svarende til privilegier i eksisterende OIOSAML?2 tjeneste. Privilegie-URI'er skal have
praecis samme URl'er, som OIOSAML2 privilegierne.

TU: Opretter test-borgere med privilegier, provisionerer OIOSAML3 tjeneste til integrationstest og foretager tests.
TU: Uploader testrapport

Digitaliseringsstyrelsen: Godkender testrapport.

TU: Anmoder om overfarsel til produktion.

Digitaliseringsstyrelsen: Godkender til OIOSAML3 tjeneste provisioneres nu til produktion, herunder til FBRS.

TU: Sender mail til nemlogin@digst.dk hvor det beskrives hvilke fuldmagtsprivilegier der gnskes.

Digitaliseringsstyrelsen: Tilretter fuldmagtsroller, sa de nye OIOSAML3 privilegier tilfgjes.

Digitaliseringsstyrelsen: Meddeler TU, at migrering er udfert og beder TU verificere, at borgere tildelt en eller flere
roller med privilegier kan logge ind korrekt i OIOSAML3 snitflade.

TU: Verificerer, at privilegier er migreret.

£
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mailto:nemlogin@digst.dk

Migrering af
privilegier

54

Tilfgj privilegier
Oplysninger om privilegie
Privilegie

Navn pa privilegie*

||_aserettighed ‘

Engelsk navn*

|Read—privi|ege ‘

Privilegie*

|http:f,’service—a,’privs/read ‘

| Medarbejder privilegie v‘ @

Kort beskrivelse (fx hvad slutbrugerne kan benytte privilegiet til)*

Leese alle data|

Kort engelsk beskrivelse

< Tilbage

Tilfgj privilegie

£
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Tilslutningsprocessen




Tilslutningsprocessen

* Nye tjenesteudbydere og nye sub-brokere skal tilslutte deres organisation til
NemLog-ini rollen tjenesteudbyder (it-systemudbyder), inden de kan tilslutte
tienester (it-systemer).

- | det falgende gennemgas processen for tilslutning af organisationen.

£
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Inden tilslutning

Find vejledning til tilslutning pA NemLog-in portalen: https://tu.nemlog-in.dk/support/nemlog-in-
vejledninger-til-tienesteudbydere/

En underskriftsbemyndiget skal foretagetilslutningen
- En underskriftsbemyndiget (fx kontorchef eller direktar) skal foretage tilslutningen, hvor vilkar underskrives og

en administrator for it-systemudbyder udpeges.
« Denne person skal veere i besiddelse af en NemlID-medarbejdersignatur, som kan bestilles via

medarbejdersignatur.dk.
« Hvis personen er ansat i en myndighed, kan NemID-medarbejdersignaturen bestilles via Statens IT.

Bemeerk, at tilslutningen vil blive afvist, hvis medarbejderen, som gennemfgarer tilslutningen, ikke er bemyndiget til

at underskrive.
Det er en god idé at gennemlaese NemLog-ins vilkar pa forhand, sa det star klart, hvad organisationen forpligter

sig til.

£
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https://tu.nemlog-in.dk/support/nemlog-in-vejledninger-til-tjenesteudbydere/

Start tilslutning, og log ind med din medarbejdersignatur

Ga ind pa: https:/ftilslutning.nemlog-in.dk/Pages/ServiceProvider/EnrolServiceProvider.aspx

NemLog-in/Tilslutning

Tilslut it-systemudbyder ERELE T idie A= Gy

Tilslut it-systemudbyder

Ved tilslutning af en it-systemudbyder skal en underskriftsbemyndiget fra organisationen (typisk direktor) skrive under pd NemLog-in vilkdr med en digital
signatur samt udpege en administrator for organisationen. Du kan lzese vilkarene her. Administratoren for organisationen kan herefter vedligeholde
organisationens stamdata i NemLog-in.

| Start tilslutning |

Tilfej underskriftsbemyndiget

Herunder kan du tilfgje en person som underskriftsbemyndiget for din organisation. En person anerkendes som underskriftsbemyndiget for et selskab, hvis
vedkommende optraeder i kategorien "direktarer” i selskabets personkreds. For enkeltmandsvirksomheder anerkendes ejere (fuldt ansvarlige deltagere),
og for myndigheder anerkendes personer med en stillingsfuldmagt.

Tilfaj underskriver |

£
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https://tilslutning.nemlog-in.dk/Pages/ServiceProvider/EnrolServiceProvider.aspx

Bekraeft, at du er bemyndiget

NemLog-in/Tilslutning

Tilslut it-systemudbyder ROSTNSISE UL

Angiv -nduslrrlﬁlbenydlndﬁordh organisation

Vaelg her om du selv er bemyndiget til at underskrive vilkdrene for din organisation eller i stedet ansker at
udfylde information om din organisation og bagefter udpege en bemyndiget, der s3 underskriver vilkarene.
Bemaerk at du kun kan underskrive vilkdrene, hvis du er direktor/ejer/ansvarlig indehaver for din virksomhed.

(@ Jeg er emyndget til at underskrive

ikke bemyndiget og ensker | stedet at udfylde information om min organisation

| Download vilkér (pdf) | [ Neste> |
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Tjek dine organisationsoplysninger, og udfyld info pa
underskriftsbemyndiget og administrator

60

Tilslut it-systemudbyder RIS QI

CVR-nummer

- |
Organisationsnavn

| _— — |
Adresse

[ — |

Postnummer By

navn og e-mail. n kun underskrive vilkdrene, hvis du er direktar/ansvarlig indehaver
for din organisation eller underskriftsbemyndiget for din myndighed.

Havn
|‘_‘
E-mail (VIGTIGT at e-mail angives korrekt)

CPR nummer

Bemaerk, at dit CPR-nummer ikke videresendes, men valideres imod data fra CVR-registeret

Oplysni om inistrator

Indtast navn og e-mail pa den person, som skal have ansvar for at give medarbejdere i din organisation rettigheder
til at bruge offentlige it-systemer. Du kan udnsvne dig selv til administrator. Din organisation kan efterfolgende
udnzaavne eller fjerne administratorer.

Havn

E-mail (VIGTIGT at e-mail angives korrekt)

Sprog: Dansk English .

= Tilbage Nesste =
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Laes og underskriv vilkar, og signér med NemID
medarbejdersignatur

NemLog-in/Tilslutning

Tilslut it-systemudbyder ROSMNSISE LTS
Vilkdr

Nu kan du underskrive vilkar for din organisation. P nzeste side kan du se vilkarene og underskrive med din
digitale signatur / NemID. Med din underskrift accepterer du vilkarene.

| < Tilbage || Download vilkar (pdf) |

£
61

DIGITALISERINGSSTYRELSEN



Hvis den underskriftsbemyndigede ikke kan verificeres

NemLog-in/Tilslutning

Tilslut it-systemudbyder ROSMEISO T UTTS

Det var desvaerre ikke muligt at verificere, at du er underskriftsbemyndiget for Stengade 77, forhus ,CVR-nummer: 30838629. P3 www.cvr.dk kan du
verificere hvem der er underskriftsbemyndiget for Stengade 77, forhus.

NemLog-in kraever, at handlingen udferes af en ledelsesperson fra din organisation som f.eks. en direkter, ejer, indehaver eller person med
stillingsfuldmagt f.eks. kontorchef.
Den automatiske verificering af om du er underskriftsbemyndiget, kan 1 nogle tilfaelde ikke gennemferes.

Dette kan eksempelvis skyldes:
- Du er ikke registreret med dit CPR-nummer for din organisation.
- Du er registreret | CVR registret, men navnet stemmer ikke overens med navnet anfort | dit medarbejdercertifikat.

Du kan nu vaelge at prove igen eller sende din anmodning til Nemlog-in support. Din henvendelse vil blive behandlet hurtigst muligt.

Tilbage ]I Send anmodning til Nemlog-in support
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Aktivering

« Nar den underskriftsbemyndigede er verificeret, bliver der sendt en e-mail med
kvittering til vedkommende samt en aktiveringsmail til den administrator, der blev
udpeget ved tilslutning.

« Administratoren kan logge ind via aktiveringslinket i mailen og fa adgang til
NemLog-in Administrationen (administration.nemlog-in.dk).

» Herefter er organisationen tilsluttet.

* Nu kan administratoren oprette den eller de it-systemer (selvbetjeningslgsninger),
der skal benytte NemLog-in, og udpege en Teknisk administrator eller it-
leverandar, som skal sta for den tekniske integration.

£
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Information til sub-brokere




Sub-brokere

» Et sub-broker-system er et it-system, der videreformidler NSIS autentifikationssvar til
underliggende tjenesteudbydere.

» Sub-brokere skal NSIS-godkendes.

« Systemer, der i dag videreformidler OIOSAML2 autentifikationssvar,
kaldes gateway-leverandgarer.

- Nar gateway-leverandgrer migrerer til OIOSAML3, bliver de
sub-brokere.

£
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Migrering for sub-brokere

Forudsaetning: Sub-broker skal NSIS-godkendes inden de kan tilslutte et broker-it-systemtil
NemLog-in i produktion. Sub-broker kan dog lade sig tilslutte via tilslutning.nemlog-in.dk, oprette
it-system og teste i Integrationstest inden NSIS-godkendelse foreligger.

Proces:

1. It-system oprettes (se naeste slide). O Offentlig broker (sikringsniveau - betydelig) (2

| Avancerede brokertjenester

— Hertagesstilling til NSIS sikringsniveau for sub-broker.

() Offentlig broker (sikringsniveau - hoj) r'_'»_",

— Tilvalg af ‘Avancerede brokertjenester’ (APl-adgang til opslag
af erhvervsidentiteter) kan udskydes til API er endeligti Q1 2022.

—] Avancerede brokertjenester

() Privat broker (sikringsniveau - betydelig) E

2. NemLog-in forvaltningen kontrollerer organisationens NSIS-godkendelse
ifm. overfarsel af systemet til produktion.

(] Avancerede brokertjenester

() Privat broker (sikringsniveau - haj) r.i:

3. NemLog-in forvaltningen kontakter organisationen, sa ledelsen kan tiltraede o ——
sub-broker vilkar (indga aftale).

4. Nar dette er sket, overfares sub-broker-systemettil produktion.
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Private og offentlige sub-brokere

 Offentlige myndigheders it-systemer til myndighedsudgvelse afregnes ikke for MitID-
transaktioner.

« Derfor skalsub-brokere sikre, at tienester, som tilsluttes et sub-broker-systemtilnhgrer rette
kategori — se figur.

 Private sub-brokere har ikke i udgangspunktet mulighed for at
tilslutte et offentligt broker-system (og omvendt).

* Processenfortilslutning af it-system for disse er derfor: e PEESE R

1. Sub-broker kontakter NemLog-in forvaltning og beder om at fa op-
rettet et broker-it-system og meddeler det gnskede sikringsniveau.

NemLog-in forvaltning opretter systemet, og klar-melder til sub-broker.

3. Sub-broker kan herefter selv administrere systemet og angive MitID alias,
uploade metadata mv.

« Se https://broker.nemlog-in.dk
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https://broker.nemlog-in.dk/
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Tak for | dag

Christian Schmidit- Thomas Mostrup
Madsen Nymand

It-arkitekt, Lasningsarkitekt,

Digitaliseringsstyrelsen Nets
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Links til h)emmesider, vejledninger og dokumentation

Info om det nye NemLog-in Test, vejledninger og dokumentation

. Link til NemLog-in portalen . Find dokumentation
) ] (Integration til OIOSAML 3, referenceimplementeringer,
*  Timeld dig NemLog-in nyhedsbrev signeringslgsning, opslags- og match tienester, brugermanual til

. Lses om migrering til NemLog-in broker NemLog-in Administration, vejledning til MitID Alias)

. Find vejledning til beta-testmiljg

. Se infovideoer og afholdte webinarer

. Find info om anvendelse af integrationstestmilig pa testportalen

. Find vejledning til tilslutning: integrationstestmiljg

Teknisk info . Find vejledning _til integrationstest

. Laes om NSIS . Find vejledning til ny tilslutning

. Laes om OIOSAML . Find info_om tilslutning som sub-broker

. Laes om nye certifikater . Find retningslinjer for MitID UX/Ul og kommunikation for
tienesteudbydere

. Laes om opslags- og UUID-match tjenester

. Find vejledning til MitID Alias (under afsnittet "Administration og
tilslutning”

. Skriv til Digitaliseringsstyrelsen og anmod om adgang til testmilje:
kontakt@nemlog-in.dk



https://www.nemlog-in.dk/
https://migrering.nemlog-in.dk/tilmeld-nyhedsbrev/
https://migrering.nemlog-in.dk/nemlog-in-broker/
https://migrering.nemlog-in.dk/kontakt-og-support/infovideoer-og-webinarer/
https://migrering.nemlog-in.dk/nemlog-in-broker/offentlig-tjenesteudbyder/nsis/
https://migrering.nemlog-in.dk/nemlog-in-broker/offentlig-tjenesteudbyder/oiosaml-3-0-2/
https://migrering.nemlog-in.dk/nemlog-in-broker/offentlig-tjenesteudbyder/certifikater/
https://migrering.nemlog-in.dk/nemlog-in-broker/offentlig-tjenesteudbyder/opslagstjenester/
https://migrering.nemlog-in.dk/nemlog-in-broker/test-og-dokumentation/
https://www.nemlog-in.dk/vejledningertiltestmiljo/forside/test-som-tjenesteudbyder-eller-broker/
https://tu.nemlog-in.dk/testportal/
https://www.nemlog-in.dk/vejledningertiltestmiljo/forside/vejledning-til-tjenesteudbydere-tilslut-jeres-tjeneste-til-test-miljoet/
https://www.nemlog-in.dk/vejledningertiltestmiljo/forside/test-som-tjenesteudbyder-eller-broker/
https://tu.nemlog-in.dk/support/nemlog-in-vejledninger-til-tjenesteudbydere/
https://broker.nemlog-in.dk/
https://www.nemlog-in.dk/tu/krav/ux-og-kommunikation/
https://migrering.nemlog-in.dk/nemlog-in-broker/test-og-dokumentation/
mailto:kontakt@nemlog-in.dk

