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Introduktion og status




NemlID bliver til MitID og NemLog-in

Borgere
> Borgerdelen bliver til MitID.
|
Erhverv
E Erhvervs- og signaturdelen
flyttes til NemLog-in.
—_— H Banker
Erhverv til bank hgrer til i
bankerne.
£
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Status pa udviklingen af det nye NemLog-in

« Det er varslet, at projektet bliver forsinket.

« Pga. COVID-19 kender vi endnu ikke det fulde omfang af konsekvenser for
projektets tidsplan.

« Vi arbejder pa en ny tidsplan og melder en dato for go-live ud, sa snart det er muligt.
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Fire modeller for erhvervsidentiteter




Identifikationsmidler i ny NemLog-in erhvervslgsning

8

1011481101
0101600111
01 01
01 11
o1 10
101@p@0000

00 00
Entitet

(fx fysisk person)

Privat Identitet

v

101391101
010100111

01 01
0 0
1 1

1013491101
0101Q00111

01 01
0 0
1 1

Erhvervsidentitet #1

1011493101
0101Q00111

01 01
0 0
1 1

Erhvervsidentitet #2

|ldentifikationsmiddel #1

Identifikationsmiddel #2

Erhvervsidentiteter og privatidentiteter kan benytte samme private

identifikationsmidler, men identiteterne er altid adskilte.
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De fire modeller for erhvervsidentiteter

NemID/

Privat Dedikeret MitID
NemID/ MitID vat til
MitID privat

erhverv

£
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Privat NemID og MitID

10

Privat
NemID/

MitID

8

Brugeren anvender sit private MitID identifikationsmiddel
til bade privat og erhverv.

Kreever samtykke fra bade virksomhed og medarbejder.
Det dobbelte frivillighedsprincip.

Erhvervsidentitet uden kobling til privat identitet —
kun identifikationsmiddel gar pa tveers.

Brugere behgver ikke tilga den nye erhvervsportal — de
kan umiddelbart agere pa virksomhedens vegne.
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Dedikeret MitID

‘ Brugeren anvender sit private MitID identifikationsmiddel
til privat og et andet MitID identifikationsmiddel til erhverv.

Dedikeret

MitID

. Separate identiteter og separate identifikationsmidler.
Denne model bliver farst tilgeengelig, nar MitID har go-live.

. Et dedikeret MitID identifikationsmiddel kan veere eksklusivt, sa
det kun kan bruges til det CVR-nummer, som har bestilt det.

Hvis virksomheden giver mulighed for det, kan det dedikerede
. MitID identifikationsmiddel bruges pa tveers af flere CVR-numre.

£
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‘NemID/MitID privat til erhverv’

'‘NemID/
MitID
privat til
erhverv’

‘ Funktionalitet fra "NemID Privat til Erhverv” fortseettes
med MitID.

. Kraever ingen aftaleindgaelse — kun accept af vilkar.

. Kan anvendes af personer, der alene kan repraesentere
virksomheden*.

Brugere behgver ikke tilga den nye erhvervsportal — de
. kan umiddelbart agere pa virksomhedens vegne.

*Enkeltmandsvirksomhed, virksomhed med simpel tegningsregel, osv.
Brugeren skal veere "Authorized to represent”. m
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Lokal IdP

Brugeren anvender sit private MitID i private
sammenhaenge.

Lokal
ldP

’ Brugeren anvender et andet identifikationsmiddel udstedt
af den lokale IdP i erhvervsbrug.

Kan kun anvendes hvis organisationen veelger Lokal IdP
lgsning.

£
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Migrering fra NemID medarbejdersignatur til

NemLog-in erhvervslgsning




NemLog-in bro | migreringsperioden

Alle brugere kan anvende alle tjenester — hele tiden!

Ikke-migreret bruger G
\ Gamle snitflader
og standarder

Nye snitflader og
standarder

Migreret bruger NEMLOG-IN

15

Ikke-migreret tjeneste

Migreret tjeneste
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Migreringsforlgb for organisationer

Organisationen far
besked om, at

migrering kan startes.

Organisationen
veelger model og
identifikationsmidler

0g anden opseaetning.

Organisationen
aktiverer de

migrerede
erhvervsidentiteter.

16

Organisationen
starter tilslutning via
link til NemLog-in
portalen.

Organisationen
veelger
administratorer
(datagenbrug fra
NemlD).

Organisationen
opretter eventuelle
nye
erhvervsidentiteter.

Laes mere om

o forlgbet pa
Organisationen P

indgar aftale.

www.nemloq-
in.dk

Datamigrering fra
NemiID
medarbejdersignatur
seettes i gang.

£
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https://migrering.nemlog-in.dk/nemlog-in-erhvervslosning/avanceret-setup/migrering/

Migreringsforlgb for medarbejderne

Laes mere om
forlgbet pa

Medarbejder
Medarbejder Medarbejder modtager e-mail med
modtager eventuelle modtager eventuel link og starter
identifikationsmidler. engangskode. aktivering af sin
erhvervsidentitet.

www.nemloq-
in.dk

Sikring af
medarbejderens
fysiske persons

identitet.

Medarbejder tilknytter
identifikationsmiddel til
erhvervsidentiteten.

Sikring af medarbejderens fysiske > CPR og privat NemID eller MitID.
persons identitet kan ske med: > Engangskode og privat NemID eller MitID.

£

17 DIGITALISERINGSSTYRELSEN


https://migrering.nemlog-in.dk/nemlog-in-erhvervslosning/avanceret-setup/migrering/

Migrering af eksisterende data fra NemlID
medarbejdersignatur til det nye NemLog-in

18

Migrering af data sker som en del af tilslutningen.

Gratis oprettelse/migrering af identiteter i migrerings-perioden.

Veer opmaerksom pa, at certifikater ikke automatisk falger med, nar
identiteter migreres. Erhvervsidentiteter har som udgangspunkt ikke
tilknyttet certifikater i det nye NemLog-in, da certifikater ikke bruges
til autentifikation.

Det er ogsa muligt at oprette identiteterne direkte i det nye NemLog-in:

Husk
oprydning:

- Slet de brugere, |
ikke anvender.

- Fa overblik over
jeres
kontaktpersoner og
administratorer.

— Opret identiteterne manuelt, importer fra fil eller opret via lokal IdM light integration.
— Vaer opmeerksom pa, at falgende ogsa skal oprettes efter behov: Certifikater, rettigheder,

roller og faktureringsinformation.
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Demo af NemLog-in erhvervslgsning




Opsamling: Hvad | kan gare nu




Hvad kan | ggre allerede nu?

Pabegynd oprydning forud for migrering

« Slet brugere, | ikke anvender.

» Ryd op i brugerroller, brugergrupper og rettigheder.

» Foretag oprydning af NemID medarbejdersignaturer via medarbejdersignatur.dk og oprydning i
brugerrettigheder via virk.dk.

Tag stilling til valg af model for erhvervsidentiteter

» Hvilken af de fire modeller for erhvervsidentiteter gnsker | at anvende?
Privat NemID/MitID, dedikeret MitID, NemID/MitID privat til erhverv eller Lokal IdP.

£
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Kort introduktion til IdM API og Lokal IdP




Integration med nye erhvervsidentiteter

|dM API

« API stilles til radighed til administration af erhvervsidentiteter og rettigheder.
« Primeert til brug fra egne Identity Management systemer som fx Microsoft AD.
« Mulighed for 3. part udvikling af lgsninger.

Lokal IdP

» QOrganisationens egen Identity Provider, fx Microsoft ADFS, kan integreres til NemLog-in.

£
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Nuvaerende og kommende lgsninger

25

NemID erhverv
Basic
Webservice

v

NemID erhverv
Advanced
Webservice

LSS (Lokal
Signatur
Server)

A 4

Lokal IdP

(Identity
provider)

Lokal
IdM API
P TS
/7
/
! Certifikat

API
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Anvendelsesmuligheder med API og Lokal IdP




Anvendelsesmuligheder med API og Lokal IdP

: Lokal I[dM NSIS-
Lokal IdM light Lokal IdP

Automatiseret Fuld automatisering af Autentifikation af
administration af medarbejder- erhvervsidentiteter med
medarbejdere administration organisationens egne,

lokalt udstedte
identifikationsmidler

Kombineret Ilgsning: Lokal IdM + Lokal IdP

Fuld automatisering af medarbejder-administration og autentifikation af erhvervsidentiteter
med organisationens egne, lokalt udstedte identifikationsmidler

£
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Lokal IdM integration via API

Automatiseret administration af medarbejdere

Funktionalitet med IdM Light

— Automatisk synkronisering af medarbejdere og rettigheder til NemLog-in:
— Mindre administrativ arbejdsbyrde.
— Hagjere sikkerhed.

— Medarbejdere skal stadig aktivere sig med privat NemID/MitID.

Funktionalitet med NSIS certificering - identitetssikring

— Lokal identitetssikring: Medarbejdere kan oprettes i aktiveret tilstand direkte:

— Der er ikke behov for aktivering med privat NemID/MitID.
— Haije sikkerhedskrav, ggede udgifter til certificering og arlig revision.

28
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Lokal IdP

Autentifikation af erhvervsidentiteter med organisationens egne, lokalt udstedte
identifikationsmidler.

Funktionalitet med Lokal IdP

— Anvendelse af lokalt netvaerkspassword som identifikationsmiddel (den ene faktor).
— Anvendelse af egne to-faktor identifikationsmidler.

— Lokal hjeelp ved glemt password eller registrering af to-faktor enhed.
— Single sign on-oplevelse for medarbejdere.

Kraever NSIS certificering — handtering af identifikationsmidler
— Haoje sikkerhedskrav, ggede udgifter til certificering og arlig revision.

Uden IdM API integration

— Stadig behov for manuel administration i NemLog-ins brugergreenseflade.

£

29 DIGITALISERINGSSTYRELSEN



Kombination af Lokal IdM og Lokal IdP

Fuld automatisering af medarbejder-administration og autentifikation af
erhvervsidentiteter med organisationens egne, lokalt udstedte identifikationsmidler

Fuld kontrol i organisationen over identiteter, rettigheder og identifikationsmidler
— Lokal administration og hjeelp til egne identifikationsmidler, SSO.
— Automatiseret synkronisering og brug af medarbejder-identiteter pa tveers af:

— Lokal IdP
— Lokal [dM
— NemLog-in identiteter.
— Mulighed for at oprette aktiverede brugere, der straks kan logge ind.

Kraever NSIS certificering — handtering af identifikationsmidler og identitetssikring

— Haoje sikkerhedskrav, ggede udgifter til certificering og arlig revision.

£
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Sammenlign mulighederne

Automatisk | Lokal Certificering
synkroni- identitets- og arlig
sering til sikring revision

NemLog-in

Lokal IdM X
Light

Lokal IdM X X X
NSIS

Lokal IdP X X

Lokal IdP + x X X
Lokal IdM

31

Lokalt
netveerks-
password
som
identifika-
tionsmiddel

Egne to-
faktor
identifika-
tionsmidler

Lokal hjeelp | Single sign

ved fx glemt | on-oplevelse

password for
medarbej-
dere
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Gennemgang af IdM AP| dokumentation




Indhold 1 IdM API dokumentation

API-beskrivelser til administration af erhvervsidentiteter og rettigheder

33

Introduktion og beskrivelser af koncepter

Datamodeller, arkitektur

Beskrivelser af flows, fx autentifikation
REST OpenAPI specifikationer (.yaml)

SOAP WSDL

NEMLOG-IN

Hent IdM APl dokumentation
Pa www.nemlog-in.dk kan du hente den
seneste version af dokumentationen.

Testmilj@ forventes tilgeengeligt
ultimo tredje kvartal 2020
Testmiljget vil veere tilgaengeligt via
www.nemlog-in.dk.

£
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https://migrering.nemlog-in.dk/nemlog-in-erhvervslosning/avanceret-setup/modeller/integration-med-idm/idm-api-dokumentation/

Eksempel:. Autentifikation
2-vejs SSL, autentifikation med systemcertifikat, JWT

34

sd ldM APl authentication /

X

Client

i
i
|
! Authenticate|certificate)

X

IdM AP

return{Access Token)

SavelAccess Token)
C

InvokeMethod(Access Token)

B T

Return{response)

..;:_"_: _________________________________
|
X
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Eksempel: Opret bruger

Flow for at oprette en bruger og tildele rettigheder (IdM API Light)

35

sd Create emplo\ree/

X X X

Client ldM API FBRS

|

|

|

|

|
CreateEmployee() ,Jl_.

CreateEmployee()
C

AssignRightsToEmployeel)

CreateActivationOrder{)

i SendActivationEmailToEmployee()

ReturnicreatedEmployee)

LT :

X %
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Hvad er nyt | forhold til NemID IdM API?

Et samlet API for administration af brugere og rettigheder.

Certifikater er adskilt fra brugerens identitet. Det giver en simplere integration |
forhold til fx udlgb, spaerring og fornyelse.

Bade REST og SOAP snitflader er understgattet.

Ingen saerskilte omkostninger ved brug af APl'et - hverken ved tilslutning eller
labende.

£
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Gennemgang af Certifikat APl dokumentation




Dokumentation: Certifikat API

NEMLOG-IN
 Separat API til handtering af certifikater, ikke pakraevet for IdM integration

og Lokal IdP.
« Overholder EST standarden (for relevant funktionalitet):

— Simpleenroll, simplereenroll, cacerts med Basic og TLS autentifikationsmetoder.

— Tilhgrende identitet skal oprettes manuelt eller via IdM API.

— Bestilling til identitet skal foretages inden EST udstedelse.

— Speerring understgttes ogsa.

 Certifikater kan udstedes til identiteter oprettet i NemLog-in:
— Brugercertifikater til brugere (tidligere MOCES).

— Organisationscertifikater (tidligere VOCES). Hent dokumentation om Certifikat API
_ Systemcertifikater (tidligere FOCES). Pa V\_/ww.nemloq-ln.dk _kan du hente den seneste
version af dokumentationen.

£

38 DIGITALISERINGSSTYRELSEN


https://migrering.nemlog-in.dk/nemlog-in-erhvervslosning/avanceret-setup/modeller/integration-med-idm/idm-api-dokumentation/

Etablering af Lokal IdP: Stepvis guide




Guide: Etablering af Lokal IdP

Afklar gnsker og
behov, fx NSIS
sikringsniveau og
integration.

Indhent
revisionserklaeringer
0g
ledelseserklaeringer
til NSIS-anmeldelse.

Indsend
anmeldelsespakke til

Digitaliserings-
styrelsen.

40

Etabler projekt, og
skab
ledelsesopbakning.

Foretag testtilslutning
mod NemLog-in, og
afprav lokal IdP i
integrationstestmiljg.

Anmod om overfarsel
af lokal IdP til
NemLog-in's

produktionsmilja.

Sammenhold NSIS
krav med nuveerende

Hent
guiden pa

www.nemloq

processer og
systemer.

Implementér
ngdvendige systemer
0g processer.

£
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https://migrering.nemlog-in.dk/nemlog-in-erhvervslosning/avanceret-setup/modeller/lokal-idp/guide-til-implementering-af-lokal-idp/

Opsamling: Hvad | kan gare nu




Hvad kan | ggre allerede nu?

Overvej, hvilke APl'er der er relevante for jer

» Hovilke af de skitserede anvendelsesmuligheder passer til jeres behov og arbejdsgange?
* Overvej fordele og ulemper, herunder:
» Gevinst ved automatisering af administration vs. manuel administration.
« Omkostninger ved NSIS certificering, procedurer, udvikling og handtering af identifikationsmidler.

@nsker | IdM integration?

* Hent IdM API dokumentation: | kan allerede nu begynde at klarggre jeres integration.

« Testmiljg forventes tilgaengeligt ultimo tredje kvartal 2020.

« Huvis | gnsker at integrere med Lokal IdM NSIS-certificeret, anbefaler vi jer at pabegynde certificeringen
sharest.

@dnsker | at etablere Lokal IdP?

« Pabegynd processen for etablering og implementering af Lokal IdP.
« Vianbefaler jer at pabegynde NSIS anmeldelsen snarest.
« Testmiljg forventes tilgeengeligt i efteraret 2020.

£
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Links til hjemmesider, vejledninger og dokumentation

Se, og lees mere pa NemLog-in portalen: www.nemlog-in.dk

Tilmeld dig NemLog-in nyhedsbrev, og fa nyheder samt lgbende information om det nye NemLog-in, der er
relevant for dig og din virksomhed/myndighed. Tilmeld dig pa NemLog-in portalen

Se, og laes mere pa vores NemLog-in og MitID implementeringssite:
www.digst.dk/it-loesninger/implementeringssite

Laes mere om det nye NemLog-in:
https://migrering.nemlog-in.dk/om-nemlog-in/

Laes mere om Lokal IdP: https://migrering.nemlog-in.dk/nemlog-in-erhvervslosning/avanceret-
setup/modeller/lokal-idp/

Laes mere om integration med IdM: https://migrering.nemlog-in.dk/nemlog-in-erhvervslosning/avanceret-
setup/modeller/integration-med-idm/

Hent IdM APl dokumentation og dokumentation om Certifikat API: https://migrering.nemlog-in.dk/nemlog-in-
erhvervslosning/avanceret-setup/modeller/integration-med-idm/idm-api-dokumentation/

Hent profil til brug mellem NemLog-in og en Lokal 1dP: OIOSAML Local IdP _Profile 1.0.2

Se tidligere afholdte webinarer og infovideo om Lokal IdP: £
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http://www.nemlog-in.dk/
https://migrering.nemlog-in.dk/tilmeld-nyhedsbrev/
http://www.digst.dk/it-loesninger/implementeringssite
https://migrering.nemlog-in.dk/om-nemlog-in/
https://migrering.nemlog-in.dk/nemlog-in-erhvervslosning/avanceret-setup/modeller/lokal-idp/
https://migrering.nemlog-in.dk/nemlog-in-erhvervslosning/avanceret-setup/modeller/integration-med-idm/
https://migrering.nemlog-in.dk/nemlog-in-erhvervslosning/avanceret-setup/modeller/integration-med-idm/idm-api-dokumentation/
https://digst.dk/media/21891/oiosaml-local-idp-profile-102.pdf
https://migrering.nemlog-in.dk/kontakt-og-support/infovideoer-og-webinarer/
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Tak for 1 dag

Christian Schmidt- Tage Vestergard
Madsen Madsen

Digitaliseringsstyrelsen Nets

£

DIGITALISERINGSSTYRELSEN




